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Работа посвящена разработке и внедрению 

методологии автоматизированного системно-

когнитивного анализа (АСК-анализ) для оценки 

состояния информационной безопасности компаний на 

примере компьютеров с операционной системой MS 

Windows. Цель исследования – создание адаптивного 

инструмента для прогнозирования и минимизации 

последствий уязвимостей в настройках безопасности. В 

работе обоснован выбор АСК-анализа, подчеркнута его 

способность обрабатывать фрагментированные и 

зашумленные данные различной природы. 
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данных, связанных с конфигурацией системной 
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среднего бизнеса. 
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stages of the ASC-analysis, from the cognitive structuring 

of the subject area to the synthesis of models and decision 
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Предисловие 
Данная работа является ремейком работы [19], написанной в 2010 

году. Целесообразность написания данной статьи обусловлена тем, что в 

период, прошедший со времени написания работы [19] автор непрерывно 

работал над методологией и методикой Автоматизированного системно-

когнитивного анализа (АСК-анализ) и его программным инструментарием 

– интеллектуальной системой «Эйдос». Поэтому будем надеяться,  что это 

будет тот случай, когда ремейк окажется лучше оригинала. 

В частности были разработаны типовая методика проведения 

научного исследования с применением АСК-анализа и системы «Эйдос» и 

типовая методика изложения его результатов
1
 в соответствии со 

стандартом IMRAD
2
, принятом во всем мире и крупнейших и наиболее 

авторитетных Scopus и Web of Science (WoS) [32, 33]. 

В разработке системы «Эйдос» были следующие этапы
3
: 

1-й этап, «подготовительный»: 1979-1992 годы. Математическая 

модель системы "Эйдос" разработана в 1979 и впервые прошла 

экспериментальную апробацию в 1981 году (первый расчет на компьютере 

на основе модели). С 1981 по 1992 система "Эйдос" неоднократно 

реализовалась на платформе Wang (на компьютерах Wang-2200С). В 1987 

году впервые получен акт внедрения на одну из ранних версий системы 

«Эйдос», реализованную в среде персональной технологической системы 

«Вега-М» разработки автора (см.2-й акт). 

2-й этап, «эра IBM PC и MS DOS»: 1992-2012 годы. Для IBM-

совместимых персональных компьютеров система "Эйдос" впервые 

реализована на языках CLIPPER-87 и CLIPPER-5.01 (5.02) в 1992 году, а в 

1994 году уже были получены свидетельства РосПатента, первые в 

Краснодарском крае и, возможно, в России на системы искусственного 

интеллекта (слева приведена титульная видеограмма финальной DOS-

версии системы «Эйдос-12.5», июнь 2012 года). С тех пор и до настоящего 

времени система непрерывно совершенствуется на IBM PC. 

3-й этап, «эра MS Windows xp, 8, 7»: 2012-2020 годы. С июня 2012 по 

14.12.2020 система «Эйдос» развивалась на языке Аляска-1.9 + Экспресс++ 

+ библиотека для работы с Internet xb2net. Система «Эйдос-Х1.9» хорошо 

работала на всех версиях MS Windows кроме Windows-10, которая 

требовала специальной настройки. Наиболее трудоемкие в 

вычислительном отношении операции синтеза моделей и распознавания 

реализует с помощью графического процессора (GPU), что на некоторых 

                                                 
1
 Например: https://lc.kubagro.ru/Source_data_applications/Applications-000393/readme.docx 

2
 IMRAD – это акроним, используемый для описания структуры научной статьи, которая включает 

следующие разделы: I – Introduction (Введение), M – Methods (Методы), R – Results (Результаты), A – and 

(и), D – Discussion (Обсуждение). Далее предполагаются также выводы и литература. Этот формат 

широко применяется в научных публикациях, так как обеспечивает логическую и последовательную 

подачу материала, позволяя читателю легко проследить ход исследования. 
3
 http://lc.kubagro.ru/aidos/index.htm  

http://lc.kubagro.ru/aidos/aidos02/PR-4.htm
http://lc.kubagro.ru/aidos/1994000217.jpg
https://www.alaska-software.com/company/overview.cxp
http://bb.donnay-software.com/donnay/phpbb3/viewforum.php?f=2
https://lc.kubagro.ru/Source_data_applications/Applications-000393/readme.docx
http://lc.kubagro.ru/aidos/index.htm


Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

4 

задачах обеспечивает ускорение решение этих задач в несколько тысяч раз, 

что реально обеспечивает интеллектуальную обработку больших данных, 

большой информации и больших знаний (графический процессор должен 

быть на чипсете NVIDIA). 

4-й этап, «эра MS Windows-10»: 2020-2021 годы. С 13.12.2020 года 

по настоящее время система «Эйдос» развивается на языке Аляска-2.0 + 

Экспресс++. Библиотека xb2net в ней больше не используется, т.к. все 

возможности работы с Internet входят в базовые возможности языка 

программирования. 

5-й этап, «эра Больших данных, информации и знаний»: 2022 год. С 

2022 года автор и разработчик системы «Эйдос» проф.Е.В.Луценко 

вплотную занялся разработкой профессиональной версии системы 

«Эйдос» на языке xBase++eXpress++Advantage Database Server (ADS), 

обеспечивающей обработку больших данных, информации и знаний (Big 

Data, Big Information, Big Knowledge). 

6-й этап, «эра Больших данных, информации и знаний»: с 2023 года 

по настоящее время. С 2023 развитие системы «Эйдос» осуществляется на 

языках Питон (Python), C++, а также Аляска-2.0 + Экспресс++. 

Работа [19] проведена в системе «Эйдос» 2-го этапа, а текущим 

этапом ее развития является 6-й. За это время была создана версия системы 

«Эйдос», полностью работающая в GUI, а также существенно расширился 

функционал системы. 

Кроме того за это время в мире произошла настоящая революция в 

области искусственного интеллекта, которая во время написания этой 

статьи находится в самом разгаре [20-32]. 

1. Введение 
Проблема обеспечения информационной безопасности является 

системной и далеко выходит за рамки чисто технической или инженерной 

проблемы. В частности вся серьезность возможных последствий ошибок в 

обеспечении информационной безопасности часто не вполне осознается не 

только системным администратором, но и руководством фирмы. Одной из 

причин этого, по-видимому, является то, что примеры, приводящиеся в 

специальной литературе
4
, редко бывают убедительными, т.к. чаще всего 

описанные в них фирмы мало напоминают нашу конкретную небольшую 

фирму.  

В тоже время для обоснованного принятия решения о целевом 

финансировании работ по обеспечению информационной безопасности 

(ТЭО – технико-экономическом обосновании целесообразности этих 

работ) руководителю любой фирмы необходима информация как о 

стоимости этих работ, так и о возможных финансовых и иных 

последствиях отказа от их проведения.  

                                                 
4
 http://ru.wikipedia.org/wiki/Information_security  

https://www.alaska-software.com/company/overview.cxp
http://bb.donnay-software.com/donnay/phpbb3/viewforum.php?f=2
https://www.xbaseforum.de/
https://www.xbaseforum.de/
https://www.alaska-software.com/company/overview.cxp
http://bb.donnay-software.com/donnay/phpbb3/viewforum.php?f=2
http://ru.wikipedia.org/wiki/Information_security
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Однако проблема состоит в том, что получить подобную 

информацию в настоящее время весьма затруднительно, т.к. на 

Российском рынке программного обеспечения и в полном открытом 

бесплатном доступе отсутствуют доступные небольшим фирмам и 

понятные рядовому системному администратору и его руководителю 

методики оценки последствий ошибок в конфигурировании системы 

безопасности их компьютеров. 

В данной работе предлагается решение этой проблемы, чем и 

обусловлена ее актуальность. 

2. Метод 
К методу решения поставленной проблемы предъявляются 

определенные  требования, в частности метод должен: 

– обеспечивать решение сформулированной проблемы на основе 

информации системного администратора об ошибках конфигурации 

системы безопасности компьютеров и фактических последствиях этого в 

данной конкретной фирме; 

– быть недорогим в приобретении и использовании, т.е. для этого 

должно быть достаточно недорогого лицензионного программного 

обеспечения и системного администратора, причем курс его 

дополнительного обучения должен быть несложным, т.е. не предъявлять к 

нему каких-то сверхжестких нереалистичных требований; 

– быть адаптивным, т.е. оперативно учитывать изменения во всех 

компонентах моделируемой системы. 

Для определенности ограничимся рассмотрением системы 

безопасности операционной системы MS Windows. 

Одним из стандартных средств централизованной проверки 

компьютеров под управлением MS Windows, которое традиционно 

применяется для выявления типичных ошибок конфигурации системы 

безопасности и создания отдельного отчета по результатам проверки 

каждого компьютера под управлением операционной системы MS 

Windows, является Microsoft Baseline Security Analyzer (MBSA).
5
  

Однако, данное средство не содержит какого-либо аппарата 

прогнозирования возможных последствий фактически имеющейся 

конфигурации системы безопасности. 

Поэтому целью данной работы является решение поставленной 

проблемы путем разработки адаптивной методики прогнозирования 

последствий ошибок в настройках системы безопасности. 

Для достижения поставленной цели выбран метод 

Автоматизированного системно-когнитивного анализа (АСК-анализ) [34-

37]. Этот выбор был обусловлен тем, что данный метод является 

непараметрическим, позволяет корректно и сопоставимо обрабатывать 

                                                 
5
 http://yandex.ru/yandsearch?text=MICROSOFT%20BASELINE%20SECURITY%20ANALYZER%20(MBSA)%20&lr=213  

http://yandex.ru/yandsearch?text=MICROSOFT%20BASELINE%20SECURITY%20ANALYZER%20(MBSA)%20&lr=213
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тысячи градаций факторов и будущих состояний объекта управления при 

неполных (фрагментированных), зашумленных данных различной 

природы, т.е. измеряемых в различных единицах измерения. Для метода 

АСК-анализа разработаны и методика численных расчетов, и 

соответствующий программный инструментарий, а также технология и 

методика их применения. Они прошли успешную апробацию при решении 

ряда задач в различных предметных областях [1-42]. Отметим, что первая 

статья о применении АСК-анализа для моделирования информационной 

безопасности написана автором в 2003 году [18]. 

Наличие инструментария АСК-анализа (базовая система "Эйдос") [1] 

позволяет не только осуществить синтез семантической информационной 

модели (СИМ), но и периодически проводить адаптацию и синтез ее новых 

версий, обеспечивая тем самым отслеживание динамики предметной 

области и сохраняя высокую адекватность модели в изменяющихся 

условиях.  

Ниже приводится краткая информация о системе «Эйдос»
6
. 

Универсальная когнитивная аналитическая система «Эйдос-Х++» отличается от большинства систем 
искусственного интеллекта, по крайней мере, некоторыми из следующих своих параметров: 
- является универсальной и может быть применена во многих предметных областях, т.к. разработана в 
универсальной постановке, не зависящей от предметной области (http://lc.kubagro.ru/aidos/index.htm) и имеет 6 
автоматизированных программных интерфейсов (API) ввода данных из внешних источников данных различных 
типов: таблиц, текстов и графики. Система «Эйдос» является автоматизированной системой, т.е. предполагает 
непосредственное участие человека в реальном времени в процессе создания моделей и их использования для 
решения задач идентификации, прогнозирования, приятия решений и исследования предметной области путем 
исследования ее модели (автоматические системы работают без такого участия человека); 
- является одной из первых и наиболее популярных отечественных систем искусственного интеллекта 
персонального уровня, т.е. не требует от пользователя специальной подготовки в области технологий 
искусственного интеллекта и программирования: есть акт внедрения системы «Эйдос» 1987 года 
(http://lc.kubagro.ru/aidos/aidos02/PR-4.htm); 
- реально работает, обеспечивает устойчивое выявление в сопоставимой форме силы и направления 
причинно-следственных зависимостей в неполных зашумленных взаимозависимых (нелинейных) данных очень 
большой размерности числовой и не числовой природы, измеряемых в различных типах шкал (номинальных, 
порядковых и числовых) и в различных единицах измерения (т.е. не предъявляет жестких требований к данным, 
которые невозможно выполнить, а обрабатывает те данные, которые есть); 
- имеет «нулевой порог входа»: 

- содержит большое количество интеллектуальных локальных (т.е. поставляемых с инсталляцией) и 
облачных учебных и научных Эйдос-приложений (в настоящее время их 31 и более 410, соответственно: 
http://lc.kubagro.ru/Source_data_applications/WebAppls.htm) (http://lc.kubagro.ru/aidos/Presentation_Aidos-
online.pdf, http://lc.kubagro.ru/Presentation_LutsenkoEV.pdf); 

- находится в полном открытом бесплатном доступе (http://lc.kubagro.ru/aidos/_Aidos-X.htm), причем с 
актуальными исходными текстами (http://lc.kubagro.ru/__AidosALL.txt): открытая лицензия: CC BY-SA 4.0 
(https://creativecommons.org/licenses/by-sa/4.0/), и это означает, что ей могут пользоваться все, кто 
пожелает, без какого-либо дополнительного разрешения со стороны первичного правообладателя – 
автора и разработчика системы «Эйдос» проф. Е.В.Луценко (отметим, что система «Эйдос» создана 
полностью с использованием только лицензионного инструментального программного обеспечения и на 
нее имеется 34 свидетельства РосПатента РФ); 

- является «интерпретатором интеллектуальных моделей», т.е. с одной стороны является 
инструментальной оболочкой, позволяющей без какого-либо программирования создавать 
интеллектуальные приложения на основе конфигуратора статистических и системно-когнитивных 
моделей, а с другой стороны является run-time системой или средой исполнения, обеспечивающей 
эксплуатацию этих интеллектуальных приложений в адаптивном режиме; 

- чтобы самостоятельно освоить систему Эйдос достаточно скачать со страницы: 
http://lc.kubagro.ru/Installation_Eidos.php  и установить полную версию систему, а затем в режиме 1.3 
скачать и установить из Эйдос-облака одно из интеллектуальных облачных Эйдос-приложений 
(http://lc.kubagro.ru/Source_data_applications/WebAppls.html) и выполнять его, следуя описанию 
приложения. Обычно это файл readme.pdf в папке: c:\Aidos-X\AID_DATA\Inp_data. Для изучения лучше 
выбирать самые новые приложения, автором которых является проф.Е.В.Луценко. Кроме того на 
странице: http://lc.kubagro.ru/aidos/How_to_make_your_own_cloud_Eidos-application.pdf есть более 300 
полутора-часовых видео-занятий (на русском языке) и много других учебных материалов и примеров 
описания интеллектуальных-Эйдос-приложений: 
http://lc.kubagro.ru/Video_lessons_by_Prof.E.V.Lutsenko/Catalog.php; 

                                                 
6
 Источник информации: http://lc.kubagro.ru/aidos/index.htm  

http://lc.kubagro.ru/aidos/index.htm
http://lc.kubagro.ru/aidos/aidos02/PR-4.htm
http://lc.kubagro.ru/Source_data_applications/WebAppls.htm
http://lc.kubagro.ru/aidos/Presentation_Aidos-online.pdf
http://lc.kubagro.ru/aidos/Presentation_Aidos-online.pdf
http://lc.kubagro.ru/Presentation_LutsenkoEV.pdf
http://lc.kubagro.ru/aidos/_Aidos-X.htm
http://lc.kubagro.ru/__AidosALL.txt
http://lc.kubagro.ru/aidos/CC%20BY-SA%204.0
https://creativecommons.org/licenses/by-sa/4.0/
http://lc.kubagro.ru/aidos/_Priv_Criteria.pdf
http://lc.kubagro.ru/aidos/_Priv_Criteria.pdf
http://lc.kubagro.ru/Installation_Eidos.php
http://lc.kubagro.ru/Source_data_applications/WebAppls.html
http://lc.kubagro.ru/aidos/How_to_make_your_own_cloud_Eidos-application.pdf
http://lc.kubagro.ru/Video_lessons_by_Prof.E.V.Lutsenko/Catalog.php
http://lc.kubagro.ru/aidos/index.htm
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- на странице: http://lc.kubagro.ru/aidos/_Aidos-X.htm есть много тематических подборок публикаций по 
применениям системы «Эйдос» в различных предметных областях. 

- поддерживает on-line среду накопления знаний и обмена ими, широко используется во всем мире 
(http://lc.kubagro.ru/map5.php); 
- обеспечивает мультиязычную поддержку интерфейса на 51 языке. Языковые базы входят в инсталляцию и 
могут пополняться в автоматическом режиме; 
- наиболее трудоемкие в вычислительном отношении операции синтеза моделей и распознавания реализует с 
помощью графического процессора (GPU), что на некоторых задачах обеспечивает ускорение решение этих 
задач в несколько тысяч раз, что реально обеспечивает интеллектуальную обработку больших данных, большой 
информации и больших знаний (графический процессор должен быть на чипсете NVIDIA, т.е. поддерживать язык 
OpenGL); 
- обеспечивает преобразование исходных эмпирических данных в информацию, а ее в знания и решение с 
использованием этих знаний задач идентификации, прогнозирования, поддержки принятия решений и 
исследования предметной области путем исследования ее системно-когнитивной модели, генерируя при этом 
очень большое количество табличных и графических выходных форм (развития когнитивная графика), у многих 
из которых нет никаких аналогов в других системах (примеры форм можно посмотреть в работе: 
http://lc.kubagro.ru/aidos/aidos18_LLS/aidos18_LLS.pdf); 
- хорошо имитирует человеческий стиль мышления и является инструментом познания: дает результаты 
анализа, понятные экспертам на основе их опыта, интуиции и профессиональной компетенции, если эти эксперты 
уже есть, а если их еще нет, то она все равно дает верные результаты познания, что будет признано будущими 
экспертами, когда они появятся; 
- вместо того, чтобы предъявлять к исходным данным практически неосуществимые требования (вроде 
нормальности распределения, абсолютной точности и полных повторностей всех сочетаний значений факторов и 
их полной независимости и аддитивности) автоматизированный системно-когнитивный анализ (АСК-анализ) 
предлагает без какой-либо предварительной обработки осмыслить те данные, которые есть, и, тем самым, 
преобразовать их в информацию, а затем преобразовать эту информацию в знания путем ее применения для 
достижения целей (т.е. для принятия решений и управления) и решения задач классификации, поддержки 
принятия решений и содержательного эмпирического исследования моделируемой предметной области. 
В чем сила подхода, реализованного в системе Эйдос? В том, что она реализует подход, эффективность 
которого не зависит от того, что мы думаем о предметной области и думаем ли вообще. Она формирует модели 
непосредственно на основе эмпирических данных, а не на основе наших представлений о механизмах 
реализации закономерностей в этих данных. Именно поэтому Эйдос-модели эффективны даже если наши 
представления о предметной области ошибочны или вообще отсутствуют. 
В этом и слабость этого подхода, реализованного в системе Эйдос. Модели системы Эйдос - это 
феноменологические модели, отражающие эмпирические закономерности в фактах обучающей выборки, т.е. они 
не отражают причинно-следственного механизма детерминации, а только сам факт и характер детерминации. 
Содержательное объяснение этих эмпирических закономерностей формулируется уже экспертами на 
теоретическом уровне познания в содержательных научных законах. 

Важной особенностью АСК-анализа является возможность 

единообразной числовой обработки разнотипных по смыслу и единицам 

измерения числовых и нечисловых данных. Это обеспечивается тем, что 

нечисловым величинам тем же методом, что и числовым, приписываются 

сопоставимые в пространстве и времени, а также между собой, 

количественные значения, позволяющие обрабатывать их как числовые: на 

первых двух этапах АСК-анализа числовые величины сводятся к 

интервальным оценкам, как и информация об объектах нечисловой 

природы (фактах, событиях) (этот этап реализуется и в методах 

интервальной статистики); на третьем этапе АСК-анализа всем этим 

величинам по единой методике, основанной на системном обобщении 

семантической теории информации А.Харкевича, сопоставляются 

количественные величины (имеющие смысл количества информации в 

признаке о принадлежности объекта к классу), с которыми в дальнейшем и 

производятся все операции моделирования (этот этап является 

уникальным для АСК-анализа). 

В работах [2-14] приведен перечень этапов системно-когнитивного 

анализа, которые необходимо выполнить, чтобы ввести исходные данные в 

систему для их обработки, осуществить синтез модели объекта 

управления, решить с применением этой модели задачи прогнозирования и 

http://lc.kubagro.ru/aidos/_Aidos-X.htm
http://lc.kubagro.ru/map5.php
http://lc.kubagro.ru/_DataInfCogn.pdf
http://lc.kubagro.ru/aidos/_Int_Criteria1.pdf
http://lc.kubagro.ru/aidos/Advanced_decision-making_algorithm_for_ASK-analysis.pdf
http://lc.kubagro.ru/aidos/aidos18_LLS/aidos18_LLS.pdf
http://lc.kubagro.ru/aidos/Works_on_identification_presentation_and_use_of_knowledge.htm
http://lc.kubagro.ru/aidos/Works_on_identification_presentation_and_use_of_knowledge.htm
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поддержки принятия решений, а также провести исследование объекта 

моделирования путем исследования его модели (рисунок 1).  

Целью работы является решение поставленной проблемы.  

Учитывая эти этапы АСК-анализа (рисунок 1) выполним 

декомпозицию цели работы в последовательность задач и подзадач, 

являющихся этапами ее достижения: 

Задача-1. Когнитивная структуризация предметной области или 

постановка задачи (это единственный не автоматизированный в системе 

«Эйдос» этап АСК-анализа).  

Задача-2. Формализация предметной области. 

Задача-3. Синтез статистических и системно-когнитивных моделей. 

Многопараметрическая типизация и частные критерии знаний. 

Задача-4. Верификация моделей. 

Задача-5. Выбор наиболее достоверной модели. 

Задача-6. Системная идентификация и прогнозирование. 

Задача-7. Поддержка принятия решений (упрощенный вариант 

принятия решений как обратная задача прогнозирования, позитивный и 

негативный информационные портреты классов, SWOT-анализ; развитый 

алгоритм принятия решений в АСК-анализе). 

Задача-8. Исследование объекта моделирования путем исследования 

его модели, включает ряд подзадач:  

8.1. Инвертированные SWOT-диаграммы значений описательных 

шкал (семантические потенциалы);  

8.2. Кластерно-конструктивный анализ классов;  

8.3. Кластерно-конструктивный анализ значений  описательных 

шкал; 

8.4. Модель знаний системы «Эйдос» и нелокальные нейроны; 

8.5. Нелокальная нейронная сеть;  

8.6. 3d-интегральные когнитивные карты;  

8.7. 2d-интегральные когнитивные карты содержательного сравнения 

классов (опосредованные нечеткие правдоподобные рассуждения);  

8.8. 2d-интегральные когнитивные карты содержательного сравнения 

значений факторов (опосредованные нечеткие правдоподобные 

рассуждения);  

8.9. Когнитивные функции;  

8.10. Значимость описательных шкал и их градаций;  

8.11. Степень детерминированности классов и классификационных 

шкал. 

Для данной работы особое значение имеет решение подзадачи 8.1, 

т.к. она позволяет детально исследовать влияние каждого значения 

каждого фактора на риски, связанные с информационной безопасностью. 
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На рисунке 1 приведена последовательность преобразования 

исходных данных в информацию, а ее в знания и применения этих знаний 

для решения различных задач в системе «Эйдос»: 
 

Последовательность обработки данных, информации и знаний в системе «Эйдос»,

повышение уровня системности данных, информации и знаний,

повышение уровня системности моделей

Когнитивно-целевая структуризация предметной области (единственный неавтоматизированный в системе «Эйдос-Х++» этап АСК-анализа)

На этом этапе разработчик интеллектуального Эйдос-приложения решает, что он рассматривает как объект моделирования и управления, что как 

факторы, действующие на этот объект, а что как будущие состояния, в которые объект управления может перейти под действием этих факторов

Формализация предметной области (реж.2.3.2.2)

Class_Sc, Gr_ClSc

Классификационные

шкалы и градации (реж.2.1) Opis_Sc, Gr_OpSc

Описательные

шкалы и градации (реж.2.2)

Inp_data, Inp_data.xls

Исходные данные

Обучающая выборка, 

эвентологическая база 

данных (реж.2.3.1)
Obi_zag

Заголовки объектов

обучающей выборки

Obi_Kcl

Коды классов объектов

обучающей выборки
Obi_Krg

Коды признаков объектов

обучающей выборки

Средства автоматизации 

кодирования исходных 

данных - программные 

интерфейсы (API)

Синтез и верификация моделей (реж.3.5)

Статистические 

модели (реж.5.5)

Системно-когнитивные 

модели (модели знаний)

(многопараметрическая 

типизация) (реж.5.5)

Abs

Матрица абсолютных частот

(матрица сопряженности,

корреляционная матрица)

Prc2

Матрица условных 

и безусловных процентных 

распределений, расчитанная 

по числу объектов классов

Prc1

Матрица условных 

и безусловных процентных 

распределений, расчитанная 

по числу признаков классов

INF3
разности между 

фактическими и 

теоретически 

ожидаемыми 

частотами

INF2
Количество

знаний по

А.Харкевичу

INF5
ROI-return on

investment

INF7
Разность 

условной и 

безусловной 

вероятностей

INF1
Количество

знаний по

А.Харкевичу

INF4
ROI-return on

investment

INF6
Разность 

условной и 

безусловной 

вероятностей

Выбор 

наиболее достоверной

модели (реж.3.4)

Решение задач распознавания 

системной идентификации

и прогнозирования (реж.4.1.2)

Решение задач (реж.4) Решение задач принятия 

решений (управления)

(реж. 4.4.8, 6.3)

Решение задач исследования 

предметной области путем 

исследования ее модели

Если модель адекватна, достоверна, т.е. соответствует действительности, то и результаты решения задач в этой модели также соответствуют 
действительности. Это значит, что если достоверность модели низка или неизвестна, то применять ее для решения реальных задач нельзя. Если же это 
делается, то является авантюризмом и профанацией науки.
О соотношении задач.
- распознавание, классификация, идентификация и диагностика (это одно и тоже, т.е. синонимы). При решении этих задач определяется степень сходства/
различия образа конкретного объекта с обобщенными образами классов.
- идентификация и прогнозирование (при идентификации значения свойств и принадлежность объекта к классу относятся к одному моменту времени, а при 
прогнозировании значения факторов относятся к прошлому, а переход объекта под действием этих факторов в состояние, соответствующее классу относится к 
будущему, по сути, прогнозирование - это идентификация будущих состояний, т.е. это тоже идентификация, но не в пространстве (настоящем), а в 
пространстве-времени;
- прогнозирование и принятие решений (при прогнозировании по значениям факторов, действующих на объект моделирования, определяется в какое будущее 
состояние он перейдет под их действием. При принятии решений, наоборот, по будущему целевому состоянию объекта моделирования определяются значения 
факторов, которые обуславливают его переход в это будущее целевое состояние. Таким образом задача принятия решений является обратной по 
отношению к задаче прогнозирования);
- принятие решений путем многократного многовариантного прогнозирования при различных сочетаниях значений факторов невозможно из-за комбинаторного 
взрыва. Прогнозирование может быть элементом принятия решения, т.е. применено для оценки адекватности рассматриваемого уже ранее сформированного 
другим методом варианта решения, но оно в реальных случаях, т.е. когда много факторов, не может быть применено для выработки самого варианта решения;
- принятие решений и исследование моделируемой предметной области (задача принятия решений является обратной по отношению к задаче 
прогнозирования только в простейшем случае: в случае использования SWOT-анализа. Однако SWOT-анализ имеет свои ограничения: может быть задано 
только одно будущее целевое состояние, некоторые рекомендуемые факторы может не быть технологической и финансовой возможности использовать. 
Поэтому в АСК-анализе и системе «Эйдос» реализован развитый алгоритм принятия решений п.6.3 в котором кроме SWOT-анализа используются также 
результаты решения задачи прогнозирования и результаты кластерно-конструктивного анализа классов и значений факторов, т.е. некоторые результаты 
решения задачи исследования предметной области.)

ВЫХОД, 

т.к. достоверной 

модели нет

 
Рисунок 1. Этапы АСК-анализа, автоматизированные в системе «Эйдос» 
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3. Результаты 
В данном разделе кратко рассмотрим решение поставленных задач. 

3.1. Задача-1: Когнитивная структуризация 

предметной области 
Когнитивная структуризация предметной области – это 1-й 

единственный не автоматизированный в системе «Эйдос» этап АСК-

анализа, на котором решается, что является объектом моделирования, 

какие факторы на него влияют и какие результаты влияния этих факторов. 

На этом этапе было решено рассматривать: 

в качестве результатов влияния факторов: 
№ Наименование результата влияния фактора 

1 ВИД ПРОБЛЕМЫ 

2 СПОСОБ УСТРАНЕНИЯ ПРОБЛЕМЫ 

3 ТРУДОЗАТРАТЫ НА УСТРАНЕНИЕ ПРОБЛЕМЫ (ЧЕЛ\ЧАСОВ) 

4 СТОИМОСТЬ УСТРАНЕНИЯ ПРОБЛЕМЫ (РУБ.) 

в качестве причин (факторов): – настройки системы безопасности 

операционной системы MS Windows: 
№ Наименование фактора 

1 СИСТЕМА АВТОМАТИЧЕСКОГО ОБНОВЛЕНИЯ 

2 КОЛ-ВО НЕУСТАНОВЛЕННЫХ ОБНОВЛ.БЕЗОПАСНОСТИ MS WINDOWS 

3 КОЛ-ВО НЕУСТАНОВЛЕННЫХ ОБНОВЛ.БЕЗОПАСНОСТИ MS OFFICE 

4 КОЛИЧЕСТВО СЛАБЫХ ЛИБО ПУСТЫХ ПАРОЛЕЙ 

5 КОЛИЧЕСТВО ПАРОЛЕЙ С НЕОГРАНИЧЕННЫМ СРОКОМ ДЕЙСТВИЯ 

6 НАЛИЧИЕ БОЛЕЕ ДВУХ УЧЕТНЫХ ЗАПИСЕЙ АДМИНИСТРАТОРА 

7 ВКЛЮЧЕНА УЧЕТНАЯ ЗАПИСЬ ГОСТЬ 

8 МИНИМАЛЬНАЯ ДЛИНА ПАРОЛЯ 

9 МАКСИМАЛЬНЫЙ СРОК ДЕЙСТВИЯ ПАРОЛЯ 

10 ПАРОЛЬ ДОЛЖЕН ОТВЕЧАТЬ ТРЕБОВАНИЯМ СЛОЖНОСТИ 

11 ПОРОГОВОЕ ЗНАЧЕНИЕ БЛОКИРОВКИ 

12 РАЗРЕШИТЬ ДОСТУП К FDD ТОЛЬКО ЛОКАЛЬНЫМ ПОЛЬЗОВАТЕЛЯМ 

13 РАЗРЕШИТЬ ДОСТУП К CD ТОЛЬКО ЛОКАЛЬНЫМ ПОЛЬЗОВАТЕЛЯМ 

14 ТИП ФАЙЛОВОЙ СИСТЕМЫ 

3.2. Задача-2: Формализация предметной области 
На этапе формализации предметной области, исходя из результатов 

когнитивной структуризации, осуществляется разработка 

классификационных и описательных шкал и градаций, а затем 

кодирование исходных данных с их помощью и получение в результате 

базы событий или обучающей выборки (датасет). 

Исходные данные запланированного состава были получены в той 

форме, в которой они накапливаются в поставляющей их организации. В 

нашем случае этой организацией выступила фирма, название которой мы 

не приводим в связи с конфиденциальностью предоставленной ей 

информации. В полученной базе данных представлены данные по 

настройкам системы безопасности компьютеров фирмы, полученные с 

применением системы Microsoft Baseline Security Analyzer (MBSA), 

дополненные информацией о фактических последствиях различных 

настроек за календарный год, всего 323 записи по различным внутренним 
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IP-адресам сетевых станций. Этого вполне достаточно для целей данной 

работы, за что авторы благодарны руководству данной фирмы. 

Была разработана стандартная Excel-форма для представления 

исходных данных (таблица 1), в которой и были получены данные. 
 

Таблица 1 – Исходные данные (фрагмент) 

 
Примечание: полностью таблица исходных данных доступна по ссылке: 
https://lc.kubagro.ru/Source_data_applications/Applications-000007/Inp_data.xlsx  

https://lc.kubagro.ru/Source_data_applications/Applications-000007/Inp_data.xlsx
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Экранные формы автоматизированного программного интерфейса 

2.3.2.2 (API-2.3.2.2) системы «Эйдос», с помощью которого 

осуществляется ввод табличных исходных данных из таблицы 1 в систему, 

приведены на рисунках 2. 
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Рисунок 2. Экранные формы автоматизированного программного интерфейса 

2.3.2.2 ввода табличных исходных данных в систему «Эйдос» 
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При вводе исходных данных в API-2.3.2.2 системы «Эйдос» 

сокращено количество классификационных и описательных шкал и 

градаций, которое было в работе [19]. Это сделано с целью обеспечения 

лучшей обозримости моделей и ускорения расчетов. 

В результате работы данного автоматизированного программного 

интерфейса автоматически получаются исходный справочник классов 

распознавания, справочник признаков, а также обучающая выборка 

(датасет), представляющая собой закодированные с помощью этих 

справочников строки из таблицы 1 (таблицы 2-4): 

 

Таблица 2 – Справочник классов (градаций классификационных шкал)  
Код Наименование: шкала-градация 

1 ВИД ПРОБЛЕМЫ-Критический сбой в аппаратной части 

2 ВИД ПРОБЛЕМЫ-Критический сбой в работе ОС 

3 ВИД ПРОБЛЕМЫ-Критический сбой в работе ПО 

4 ВИД ПРОБЛЕМЫ-Несанкционированный доступ и утечка данных 

5 ВИД ПРОБЛЕМЫ-Потеря данных 

6 ВИД ПРОБЛЕМЫ-Проблемы отсутствуют 

7 ВИД ПРОБЛЕМЫ-Сбой в аппаратной части 

8 ВИД ПРОБЛЕМЫ-Сбой в работе ОС 

9 ВИД ПРОБЛЕМЫ-Сбой в работе прикладного ПО 

10 СПОСОБ УСТРАНЕНИЯ ПРОБЛЕМЫ-Восстановление аппаратной части 

11 СПОСОБ УСТРАНЕНИЯ ПРОБЛЕМЫ-Восстановление данных 

12 СПОСОБ УСТРАНЕНИЯ ПРОБЛЕМЫ-Восстановление, настройка ПО 

13 СПОСОБ УСТРАНЕНИЯ ПРОБЛЕМЫ-Замена аппаратной части 

14 СПОСОБ УСТРАНЕНИЯ ПРОБЛЕМЫ-Перестановка ОС 

15 СПОСОБ УСТРАНЕНИЯ ПРОБЛЕМЫ-Переустановка и настройка ПО 

16 СПОСОБ УСТРАНЕНИЯ ПРОБЛЕМЫ-Переустановка ОС 

17 СПОСОБ УСТРАНЕНИЯ ПРОБЛЕМЫ-Повышение защищенности 

18 СПОСОБ УСТРАНЕНИЯ ПРОБЛЕМЫ-Проблемы отсутствуют 

19 СПОСОБ УСТРАНЕНИЯ ПРОБЛЕМЫ-Устранение сбоев 

20 ТРУДОЗАТРАТЫ НА УСТРАНЕНИЕ ПРОБЛЕМЫ (ЧЕЛ\ЧАСОВ)-Малое 

21 ТРУДОЗАТРАТЫ НА УСТРАНЕНИЕ ПРОБЛЕМЫ (ЧЕЛ\ЧАСОВ)-Большое 

22 СТОИМОСТЬ УСТРАНЕНИЯ ПРОБЛЕМЫ (РУБ.)-Малое 

23 СТОИМОСТЬ УСТРАНЕНИЯ ПРОБЛЕМЫ (РУБ.)-Большое 

 

Таблица 3 – Справочник признаков (градаций факторов – 

описательных шкал) 
Код Наименование: шкала-градация 

1 СИСТЕМА АВТОМАТИЧЕСКОГО ОБНОВЛЕНИЯ-Включено 

2 СИСТЕМА АВТОМАТИЧЕСКОГО ОБНОВЛЕНИЯ-Отключено 

3 КОЛ-ВО НЕУСТАНОВЛЕННЫХ ОБНОВЛ.БЕЗОПАСНОСТИ MS WINDOWS-Малое 

4 КОЛ-ВО НЕУСТАНОВЛЕННЫХ ОБНОВЛ.БЕЗОПАСНОСТИ MS WINDOWS-Большое 

5 КОЛ-ВО НЕУСТАНОВЛЕННЫХ ОБНОВЛ.БЕЗОПАСНОСТИ MS OFFICE-Малое 

6 КОЛ-ВО НЕУСТАНОВЛЕННЫХ ОБНОВЛ.БЕЗОПАСНОСТИ MS OFFICE-Большое 

7 КОЛИЧЕСТВО СЛАБЫХ ЛИБО ПУСТЫХ ПАРОЛЕЙ-Малое 

8 КОЛИЧЕСТВО СЛАБЫХ ЛИБО ПУСТЫХ ПАРОЛЕЙ-Большое 

9 КОЛИЧЕСТВО ПАРОЛЕЙ С НЕОГРАНИЧЕННЫМ СРОКОМ ДЕЙСТВИЯ-Малое 

10 КОЛИЧЕСТВО ПАРОЛЕЙ С НЕОГРАНИЧЕННЫМ СРОКОМ ДЕЙСТВИЯ-Большое 

11 НАЛИЧИЕ БОЛЕЕ ДВУХ УЧЕТНЫХ ЗАПИСЕЙ АДМИНИСТРАТОРА-Да 

12 НАЛИЧИЕ БОЛЕЕ ДВУХ УЧЕТНЫХ ЗАПИСЕЙ АДМИНИСТРАТОРА-Нет 
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13 ВКЛЮЧЕНА УЧЕТНАЯ ЗАПИСЬ ГОСТЬ-Да 

14 ВКЛЮЧЕНА УЧЕТНАЯ ЗАПИСЬ ГОСТЬ-Нет 

15 МИНИМАЛЬНАЯ ДЛИНА ПАРОЛЯ-Малое 

16 МИНИМАЛЬНАЯ ДЛИНА ПАРОЛЯ-Большое 

17 МАКСИМАЛЬНЫЙ СРОК ДЕЙСТВИЯ ПАРОЛЯ-Малое 

18 МАКСИМАЛЬНЫЙ СРОК ДЕЙСТВИЯ ПАРОЛЯ-Большое 

19 ПАРОЛЬ ДОЛЖЕН ОТВЕЧАТЬ ТРЕБОВАНИЯМ СЛОЖНОСТИ-Включено 

20 ПАРОЛЬ ДОЛЖЕН ОТВЕЧАТЬ ТРЕБОВАНИЯМ СЛОЖНОСТИ-Отключено 

21 ПОРОГОВОЕ ЗНАЧЕНИЕ БЛОКИРОВКИ-Малое 

22 ПОРОГОВОЕ ЗНАЧЕНИЕ БЛОКИРОВКИ-Большое 

23 РАЗРЕШИТЬ ДОСТУП К FDD ТОЛЬКО ЛОКАЛЬНЫМ ПОЛЬЗОВАТЕЛЯМ-Да 

24 РАЗРЕШИТЬ ДОСТУП К FDD ТОЛЬКО ЛОКАЛЬНЫМ ПОЛЬЗОВАТЕЛЯМ-Нет 

25 РАЗРЕШИТЬ ДОСТУП К CD ТОЛЬКО ЛОКАЛЬНЫМ ПОЛЬЗОВАТЕЛЯМ-Да 

26 РАЗРЕШИТЬ ДОСТУП К CD ТОЛЬКО ЛОКАЛЬНЫМ ПОЛЬЗОВАТЕЛЯМ-Нет 

27 ТИП ФАЙЛОВОЙ СИСТЕМЫ-FAT 

28 ТИП ФАЙЛОВОЙ СИСТЕМЫ-NTFS 

 

Таблица 4 – Обучающая выборка 
NAME_OBJ N2 N3 N4 N5 N6 N7 N8 N9 N10 N11 N12 N13 N14 N15 N16 N17 N18 N19 

192.168.1.12 6 18 20 22 1 3 5 7 9 11 13 15 17 20 21 23 25 28 

192.168.1.13 6 18 20 22 2 3 5 7 9 12 13 15 17 20 22 23 25 28 

192.168.1.14 6 18 20 22 1 3 5 7 9 12 13 16 17 19 22 23 25 28 

192.168.1.15 6 18 20 22 1 3 5 7 9 12 13 15 17 20 22 23 25 28 

192.168.1.16 8 19 21 23 2 3 5 8 10 12 13 15 17 20 21 23 25 28 

192.168.1.17 2 14 21 23 2 4 5 8 10 12 13 15 17 20 21 24 26 28 

192.168.1.18 9 12 20 22 2 3 5 8 10 12 13 15 17 20 22 23 25 28 

192.168.1.19 3 15 21 23 2 3 6 7 9 11 14 15 17 20 22 24 26 28 

192.168.1.20 6 18 20 22 1 3 5 7 9 11 13 15 17 20 21 24 26 28 

192.168.1.21 6 18 20 22 1 3 5 7 9 11 13 15 17 19 22 23 25 28 

192.168.1.22 6 18 20 22 1 3 5 7 9 12 13 16 17 19 22 24 26 28 

192.168.1.23 6 18 20 22 1 3 5 7 10 12 13 16 17 20 22 24 26 28 

192.168.1.24 6 18 20 22 2 3 5 7 9 12 13 15 17 20 22 23 25 28 

192.168.1.25 6 18 20 22 2 3 5 7 9 12 13 15 17 20 22 23 25 28 

192.168.1.26 8 19 21 23 2 3 5 8 10 12 13 15 17 20 21 23 25 28 

192.168.1.27 6 18 20 22 1 3 5 7 9 12 13 15 17 20 21 23 25 28 

192.168.1.28 6 18 20 22 1 3 5 7 9 12 13 16 17 19 21 23 25 28 

192.168.1.29 6 18 20 22 1 3 5 7 9 12 14 15 17 20 22 23 25 28 

192.168.1.30 9 12 20 22 1 3 5 7 9 12 14 15 17 20 21 23 25 27 

192.168.1.31 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 23 25 28 

192.168.1.32 6 18 20 22 1 3 5 7 10 12 14 15 17 20 21 23 25 28 

192.168.1.33 8 19 21 23 2 4 5 8 10 11 13 15 17 20 21 23 25 27 

192.168.1.34 3 15 21 23 2 4 5 8 10 11 13 15 17 20 21 23 25 28 

192.168.1.35 9 12 20 22 2 3 5 8 9 12 13 15 17 20 21 23 25 28 

192.168.1.36 6 18 20 22 1 3 5 7 9 12 13 16 17 19 21 24 26 28 

192.168.1.37 6 18 20 22 2 3 5 7 9 11 13 15 17 20 21 23 25 28 

192.168.1.38 8 19 21 23 2 3 5 8 10 11 13 15 17 20 21 23 25 28 

192.168.1.39 2 16 21 23 2 4 5 8 10 12 13 15 17 20 21 24 26 27 

192.168.1.40 6 18 20 22 2 3 5 7 10 12 13 16 17 20 21 24 26 28 

192.168.1.41 6 18 20 22 2 3 5 7 9 11 13 15 17 20 21 23 25 28 

192.168.1.42 9 12 20 22 2 3 5 7 9 12 13 15 17 20 21 23 25 27 

192.168.1.43 6 18 20 22 1 3 5 7 9 11 13 15 17 20 21 24 26 28 

192.168.1.44 6 18 20 22 1 3 5 7 9 12 13 16 17 19 21 24 26 28 

192.168.1.45 9 12 20 22 1 3 5 7 9 11 13 15 17 20 21 23 25 27 

192.168.1.46 6 18 20 22 1 3 5 7 9 12 13 15 17 20 21 23 25 28 

192.168.1.47 4 17 20 22 2 4 5 8 10 12 13 15 17 20 21 23 25 27 

192.168.1.48 9 12 20 22 2 3 5 7 9 12 14 15 17 20 21 23 25 28 

192.168.1.49 6 18 20 22 2 3 5 7 9 11 14 15 17 20 21 24 26 28 

192.168.1.50 6 18 20 22 2 3 5 7 10 11 13 15 17 20 21 23 25 28 

192.168.1.51 6 18 20 22 1 3 5 7 9 11 14 16 17 19 21 24 26 28 

192.168.1.52 6 18 20 22 1 3 5 7 9 11 13 15 18 20 21 23 25 28 

192.168.1.53 5 11 20 22 2 4 5 7 9 11 13 15 17 20 21 23 25 27 

192.168.1.54 3 15 21 23 2 3 5 8 10 12 13 15 17 20 21 23 25 28 

192.168.1.55 6 18 20 22 1 3 5 7 10 12 13 15 18 20 21 23 25 28 

192.168.1.56 6 18 20 22 1 3 5 7 9 11 13 15 17 20 21 23 25 28 

192.168.1.57 9 12 20 22 2 3 5 8 10 11 13 15 18 20 21 23 25 28 

192.168.1.58 6 18 20 22 2 3 5 8 9 12 13 15 18 20 21 23 25 28 

192.168.1.59 6 18 20 22 2 3 5 7 9 12 13 15 18 20 21 23 25 28 

192.168.1.60 7 10 20 22 1 3 5 7 9 11 13 15 17 20 21 23 25 27 

192.168.1.61 6 18 20 22 1 3 5 7 9 11 13 15 17 20 21 23 25 28 

192.168.1.62 8 19 21 23 2 3 5 7 9 12 14 15 17 20 21 23 25 28 

192.168.2.1 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.2 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.3 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.4 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.5 9 12 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.6 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.7 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 
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192.168.2.8 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.9 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.10 9 12 20 22 2 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.11 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.12 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.13 6 18 21 23 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.14 6 18 21 23 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.15 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.16 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.17 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.18 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.19 8 19 21 23 2 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.20 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.21 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.22 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.23 3 15 21 23 2 3 5 8 10 12 14 15 17 19 22 24 26 28 

192.168.2.24 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.25 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.26 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.27 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.28 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.29 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.30 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.31 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.32 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.33 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.34 9 19 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.35 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.36 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.37 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.38 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 23 25 28 

192.168.2.39 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.40 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.41 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 23 25 27 

192.168.2.42 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.43 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.44 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.45 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.46 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.47 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.48 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 23 25 27 

192.168.2.49 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.50 3 15 21 23 2 3 5 8 10 12 14 15 17 19 22 24 26 28 

192.168.2.51 9 12 20 22 2 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.52 4 17 20 22 2 3 5 8 10 12 14 15 17 19 22 24 26 28 

192.168.2.53 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.54 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.55 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.56 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 23 25 27 

192.168.2.57 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.58 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.59 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.60 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.61 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.62 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.63 5 11 20 22 2 4 5 8 10 12 14 15 17 19 22 24 26 27 

192.168.2.64 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.65 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.66 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.67 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.68 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.69 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.70 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.71 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.72 9 12 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.73 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.74 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.75 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.76 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.77 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.78 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.79 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.80 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.81 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.82 3 15 21 23 2 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.83 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.84 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.85 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.86 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.87 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.88 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.89 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 23 25 28 

192.168.2.90 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 23 25 28 

192.168.2.91 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 23 25 28 

192.168.2.92 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 23 25 28 

192.168.2.93 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.94 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.95 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.96 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 23 25 28 
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192.168.2.97 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.98 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 23 25 28 

192.168.2.99 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.100 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 23 25 28 

192.168.2.101 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.2.102 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 23 25 28 

192.168.2.103 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 24 26 28 

192.168.2.104 6 18 20 22 1 3 5 7 10 12 14 16 17 19 22 24 26 28 

192.168.0.30 6 18 20 22 2 3 5 8 9 12 14 16 17 19 21 24 26 28 

192.168.0.31 6 18 20 22 2 3 5 7 9 12 14 16 17 19 21 24 26 28 

192.168.0.32 6 18 20 22 2 3 5 7 9 12 13 15 17 20 21 24 26 28 

192.168.0.33 6 18 20 22 2 3 5 8 9 12 13 15 17 20 21 24 26 28 

192.168.0.34 6 18 20 22 2 3 5 7 9 12 13 15 17 20 21 24 26 28 

192.168.0.35 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 24 26 28 

192.168.0.36 6 18 20 22 2 3 5 7 10 12 13 15 17 20 21 24 26 28 

192.168.0.37 6 18 20 22 2 3 5 8 9 12 14 15 17 20 21 24 26 28 

192.168.0.38 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 24 26 28 

192.168.0.39 6 18 20 22 2 3 5 7 9 12 13 15 17 20 21 24 26 27 

192.168.0.40 6 18 20 22 2 3 5 7 9 12 13 15 17 20 21 24 26 28 

192.168.0.41 9 12 20 22 2 3 5 7 9 12 14 15 17 20 21 24 26 28 

192.168.0.42 8 19 21 23 2 3 6 8 9 12 13 15 17 20 21 24 26 28 

192.168.0.43 2 16 20 22 2 4 6 8 9 12 13 15 17 20 21 23 25 28 

192.168.0.44 3 15 21 23 2 4 5 7 10 12 13 15 17 20 21 24 26 28 

192.168.0.45 3 15 21 23 2 4 5 7 10 12 13 15 17 20 21 23 25 28 

192.168.0.46 3 15 21 23 2 4 5 7 9 12 14 15 17 20 21 24 26 28 

192.168.0.47 3 15 21 23 2 4 5 7 10 12 13 15 17 20 21 23 25 27 

192.168.0.48 3 15 21 23 2 4 5 8 10 12 13 15 17 20 21 24 26 28 

192.168.0.49 6 18 20 22 2 3 5 7 10 12 13 15 17 20 21 24 26 28 

192.168.0.50 9 12 20 22 2 3 6 7 9 12 14 15 17 20 21 23 25 28 

192.168.0.51 6 18 20 22 2 3 6 7 10 12 13 15 17 20 21 24 26 28 

192.168.0.52 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 24 26 28 

192.168.0.53 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 24 26 28 

192.168.0.54 6 18 20 22 2 3 5 8 9 12 13 15 17 20 21 24 26 28 

192.168.0.55 2 16 20 22 2 4 5 8 10 12 13 15 17 20 21 24 26 27 

192.168.0.56 6 18 20 22 2 3 6 8 10 12 13 15 17 20 21 24 26 28 

192.168.0.57 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 24 26 28 

192.168.0.58 1 13 20 22 2 3 5 8 9 12 13 15 17 20 21 23 25 28 

192.168.0.59 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 24 26 28 

192.168.0.60 6 18 20 22 2 3 5 7 10 12 13 15 17 20 21 24 26 28 

192.168.0.61 6 18 20 22 2 3 5 7 10 12 13 15 17 20 21 24 26 28 

192.168.0.62 6 18 20 22 2 3 5 8 9 12 14 15 17 20 21 24 26 28 

192.168.0.63 6 18 20 22 2 3 5 7 10 12 14 15 17 20 21 24 26 28 

192.168.0.64 3 15 21 23 2 3 5 7 9 12 14 15 17 20 21 24 26 28 

192.168.0.65 6 18 20 22 2 3 5 8 10 12 14 15 17 20 21 24 26 28 

192.168.0.66 6 18 20 22 2 3 6 7 9 12 13 15 17 20 21 24 26 28 

192.168.0.67 8 19 21 23 2 3 5 8 9 12 13 15 17 20 21 24 26 28 

192.168.0.68 6 18 20 22 1 3 5 7 10 12 13 15 17 20 21 24 26 28 

192.168.0.69 6 18 20 22 1 3 5 7 9 12 13 15 17 20 21 24 26 28 

192.168.0.70 6 18 20 22 1 3 5 7 10 12 13 15 17 19 21 24 26 28 

192.168.0.72 6 18 20 22 1 3 5 7 9 12 13 15 17 20 21 23 25 27 

192.168.0.73 6 18 20 22 1 3 5 7 10 12 13 16 17 19 21 24 26 27 

192.168.0.74 6 18 20 22 1 3 5 7 10 12 13 15 17 20 21 23 25 27 

192.168.0.75 6 18 20 22 1 3 5 8 9 12 14 15 17 20 21 24 26 28 

192.168.0.76 3 15 21 23 2 4 5 7 10 12 13 15 17 20 21 24 26 28 

192.168.0.77 6 18 20 22 1 3 5 7 10 12 13 15 17 20 21 24 26 28 

192.168.0.78 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 24 26 28 

192.168.0.79 6 18 20 22 1 3 5 8 9 12 14 15 17 20 21 24 26 28 

192.168.0.80 2 16 20 22 2 3 6 7 9 12 13 15 17 20 22 24 26 28 

192.168.0.81 6 18 20 22 1 3 5 7 10 12 13 15 17 20 21 24 26 28 

192.168.0.82 6 18 20 22 1 3 5 8 9 12 14 16 17 19 22 24 26 28 

192.168.0.83 6 18 20 22 1 3 5 7 9 12 13 16 17 19 21 23 25 28 

192.168.0.84 6 18 20 22 1 3 5 7 10 12 13 16 17 19 21 23 25 28 

192.168.0.85 6 18 20 22 1 3 5 8 9 12 14 15 17 20 21 23 25 28 

192.168.0.86 6 18 20 22 2 3 5 8 9 12 13 15 17 20 21 23 25 28 

192.168.0.87 8 19 21 23 2 3 5 7 9 12 13 15 17 20 22 23 25 28 

192.168.0.88 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 23 25 28 

192.168.0.89 6 18 20 22 2 3 6 7 9 12 13 15 17 20 21 23 25 28 

192.168.0.90 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 23 25 28 

192.168.0.91 2 16 20 22 2 3 6 7 10 12 14 15 17 20 21 23 25 28 

192.168.0.92 8 19 21 23 2 3 5 7 10 12 13 15 17 20 22 23 25 28 

192.168.0.93 6 18 20 22 2 3 5 8 9 12 13 15 17 20 21 23 25 28 

192.168.0.94 6 18 20 22 1 3 5 7 10 12 14 15 17 20 21 23 25 28 

192.168.0.95 6 18 20 22 1 3 5 8 9 12 13 15 17 20 21 23 25 28 

192.168.0.96 6 18 20 22 1 3 5 7 9 12 13 15 17 20 21 23 25 28 

192.168.0.97 6 18 20 22 1 3 5 8 9 12 13 15 17 20 21 23 25 28 

192.168.0.98 6 18 20 22 1 3 5 8 10 12 13 15 17 20 21 23 25 28 

192.168.0.99 6 18 20 22 1 3 6 8 9 12 13 15 17 20 21 23 25 28 

192.168.0.100 6 18 20 22 1 3 5 8 10 12 13 15 17 20 21 23 25 28 

192.168.0.101 3 15 21 23 2 4 5 8 10 12 13 15 17 20 21 23 25 27 

192.168.0.102 6 18 20 22 2 3 6 8 9 12 13 15 17 20 21 23 25 28 

192.168.0.103 9 12 20 22 2 3 5 7 9 11 13 15 17 20 21 23 25 28 

192.168.0.104 6 18 20 22 2 3 6 7 9 12 13 15 17 20 22 23 25 28 

192.168.0.105 6 18 20 22 1 3 5 8 9 12 13 15 17 20 21 23 25 28 

192.168.0.106 7 10 20 22 2 3 5 8 9 12 13 15 17 20 21 23 25 27 

192.168.0.107 6 18 20 22 2 3 5 8 9 12 13 15 17 20 21 23 25 28 

192.168.0.108 6 18 20 22 2 3 5 7 10 12 13 15 17 20 21 23 25 28 

10.10.10.5 2 16 20 22 2 4 5 8 10 12 13 15 17 20 21 23 25 28 

10.10.10.6 6 18 20 22 1 3 5 7 10 12 13 15 17 20 21 23 25 28 

10.10.10.7 6 18 20 22 2 3 5 7 10 12 13 15 17 20 21 23 25 28 
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10.10.10.8 6 18 20 22 2 3 5 7 9 12 13 15 17 20 21 23 25 28 

10.10.10.9 9 12 20 22 2 3 5 8 10 12 13 15 17 20 21 23 25 28 

10.10.10.10 6 18 20 22 1 3 5 7 9 12 14 16 17 19 22 23 25 28 

10.10.10.11 6 18 20 22 1 3 5 7 9 12 13 15 17 20 21 23 25 28 

10.10.10.12 8 19 21 23 2 3 5 7 10 12 13 15 17 20 21 23 25 28 

10.10.10.13 4 17 20 22 2 3 5 7 10 12 13 15 17 20 21 23 25 28 

10.10.10.14 6 18 20 22 1 3 5 8 10 12 13 15 17 20 21 23 25 28 

10.10.10.15 6 18 20 22 1 3 5 7 9 11 13 15 17 20 21 23 25 28 

10.10.10.16 6 18 20 22 1 3 5 7 9 12 13 15 17 20 21 23 25 28 

10.10.10.17 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 23 25 28 

10.10.10.18 7 10 20 22 2 3 5 8 10 11 13 15 17 20 21 23 25 28 

10.10.10.19 6 18 20 22 2 3 5 7 10 12 13 15 17 20 21 23 25 28 

10.10.10.20 9 12 20 22 2 3 5 8 10 11 13 15 17 20 21 23 25 28 

10.10.10.21 6 18 20 22 2 3 5 7 10 12 13 15 17 20 21 23 25 28 

10.10.10.22 6 18 20 22 2 3 5 7 9 12 13 15 17 20 21 23 25 28 

10.10.10.23 6 18 20 22 2 3 6 7 10 12 13 15 17 20 21 23 25 28 

10.10.10.24 1 13 20 22 2 4 5 8 10 11 13 15 17 20 21 23 25 27 

10.10.10.25 6 18 20 22 1 3 5 8 9 12 13 15 17 20 21 23 25 28 

10.10.10.26 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 23 25 28 

10.10.10.27 6 18 20 22 1 3 5 8 9 12 13 15 17 20 22 23 25 28 

10.10.10.28 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 23 25 28 

10.10.10.29 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 23 25 28 

10.10.10.30 5 11 20 22 2 3 5 7 10 11 13 15 17 20 21 23 25 28 

10.10.10.31 6 18 20 22 1 3 5 7 9 12 13 15 17 20 21 23 25 28 

10.10.10.32 6 18 20 22 2 3 6 7 9 12 13 15 17 20 21 23 25 28 

10.10.10.33 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 23 25 28 

10.10.10.34 8 19 21 23 2 3 5 8 9 12 13 15 17 20 21 23 25 28 

10.10.10.35 6 18 20 22 1 3 5 7 9 11 13 15 17 20 21 23 25 28 

10.10.10.36 9 12 20 22 2 3 5 7 9 11 13 15 17 20 21 23 25 28 

10.10.10.37 6 18 20 22 1 3 5 7 9 11 13 15 17 20 21 23 25 28 

10.10.10.38 6 18 20 22 1 3 5 8 9 11 13 15 17 20 21 23 25 28 

10.10.10.39 7 10 20 22 2 3 5 7 9 11 13 15 17 20 21 23 25 28 

10.10.10.40 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 23 25 28 

10.10.10.41 3 15 21 23 2 3 6 8 10 12 13 15 17 20 21 23 25 28 

10.10.10.42 6 18 20 22 1 3 5 8 9 11 13 15 17 20 21 23 25 28 

10.10.10.43 6 18 20 22 1 3 5 7 10 11 13 15 17 20 21 23 25 28 

10.10.10.44 6 18 20 22 1 3 5 7 10 11 13 15 17 20 21 23 25 28 

10.10.10.45 6 18 20 22 1 3 5 8 10 12 13 15 17 20 22 23 25 28 

10.10.10.46 6 18 20 22 2 3 5 7 10 12 13 15 17 20 21 23 25 28 

10.10.10.47 6 18 20 22 1 3 5 8 10 11 13 15 17 20 21 23 25 28 

10.10.10.48 6 18 20 22 1 3 5 7 9 12 13 15 17 20 21 23 25 28 

10.10.10.49 6 18 20 22 2 3 5 8 10 11 13 15 17 20 21 23 25 28 

10.10.10.50 8 19 21 23 2 3 5 8 10 11 13 15 17 20 21 23 25 28 

10.10.10.51 6 18 20 22 2 3 6 8 9 11 13 15 17 20 21 23 25 28 

10.10.10.52 6 18 20 22 2 3 5 8 10 11 13 15 17 20 21 23 25 28 

10.10.200.15 9 12 20 22 2 3 5 7 9 11 13 15 17 20 21 23 25 28 

10.10.200.16 6 18 20 22 2 3 5 7 9 11 13 15 17 20 21 23 25 28 

10.10.200.17 4 17 20 22 2 3 5 8 9 11 13 15 17 20 21 23 25 28 

10.10.200.18 6 18 20 22 1 3 5 7 9 12 13 15 17 20 21 23 25 28 

10.10.200.19 6 18 20 22 2 3 6 8 10 11 13 15 17 20 21 23 25 28 

10.10.200.20 6 18 20 22 2 3 5 8 10 11 13 15 17 20 21 23 25 28 

10.10.200.21 6 18 20 22 1 3 5 8 10 11 14 16 17 19 21 23 25 28 

10.10.200.22 6 18 20 22 1 3 5 8 9 11 13 16 17 19 21 23 25 28 

10.10.200.23 6 18 20 22 2 3 5 8 9 11 13 15 17 20 21 23 25 28 

10.10.200.24 6 18 20 22 1 3 5 8 9 11 14 16 17 19 22 23 25 28 

10.10.200.25 6 18 20 22 1 3 5 8 10 12 13 15 17 20 21 23 25 28 

10.10.200.26 6 18 20 22 2 3 5 8 9 12 13 15 17 20 21 23 25 28 

10.10.200.27 6 18 20 22 1 3 5 8 9 11 14 16 17 19 21 23 25 28 

10.10.200.28 6 18 20 22 1 3 5 7 10 12 14 16 17 19 21 23 25 28 

10.10.200.29 6 18 20 22 2 3 5 8 9 11 13 15 17 20 21 23 25 28 

10.10.200.30 8 19 21 23 2 3 5 8 9 12 14 15 17 20 21 23 25 28 

10.10.200.31 6 18 20 22 2 3 5 8 10 12 14 15 17 20 21 23 25 27 

10.10.200.32 8 19 21 23 2 3 5 8 9 12 13 15 17 20 21 23 25 28 

10.10.200.33 6 18 20 22 2 3 5 7 10 12 14 15 17 20 21 23 25 28 

10.10.200.34 6 18 20 22 2 3 5 7 10 12 13 15 17 20 21 23 25 28 

10.10.200.35 9 12 20 22 2 3 5 8 9 12 13 15 17 20 21 23 25 28 

10.10.200.36 6 18 20 22 1 3 5 7 10 12 13 15 17 20 21 23 25 28 

10.10.200.37 6 18 20 22 1 3 5 7 9 11 14 16 17 19 21 23 25 28 

10.10.200.38 6 18 20 22 1 3 5 7 10 12 13 15 17 20 21 23 25 28 

10.10.200.39 6 18 20 22 1 3 5 7 10 11 14 16 17 19 21 23 25 28 

10.10.200.40 6 18 20 22 1 3 5 7 9 12 13 15 17 20 21 23 25 28 

10.10.200.41 6 18 20 22 1 3 5 7 9 11 13 15 17 20 21 23 25 28 

10.10.200.42 2 16 20 22 2 3 5 7 10 11 13 15 17 20 22 23 25 28 

10.10.200.43 6 18 20 22 2 3 5 8 10 12 13 15 17 20 21 23 25 28 

10.10.200.44 6 18 20 22 2 3 6 7 10 12 13 15 17 20 21 23 25 28 

10.10.200.45 8 19 21 23 2 3 5 7 9 12 13 15 17 20 21 23 25 28 

10.10.200.46 6 18 20 22 2 3 5 8 9 11 14 15 17 20 21 23 25 28 

10.10.200.47 6 18 20 22 2 3 5 8 9 12 13 15 17 20 21 23 25 28 

10.10.200.48 8 19 21 23 2 3 5 8 9 11 13 15 17 20 21 23 25 28 

10.10.200.49 6 18 20 22 1 3 5 8 10 12 14 16 17 19 21 23 25 27 

10.10.200.50 6 18 20 22 1 3 5 8 9 12 13 15 17 20 21 23 25 28 

10.10.200.51 6 18 20 22 2 3 5 7 10 11 13 15 17 20 21 23 25 28 

10.10.200.52 3 15 21 23 2 4 5 8 9 12 13 15 17 20 21 23 25 28 

10.10.200.53 3 15 21 23 2 4 6 7 10 11 14 15 17 20 21 23 25 28 

10.10.200.54 3 15 21 23 2 4 5 8 9 12 13 15 17 20 22 23 25 28 

10.10.200.55 6 18 20 22 1 3 5 7 9 12 13 16 17 19 21 23 25 27 

10.10.200.56 9 12 20 22 2 3 5 7 9 12 13 15 17 20 21 23 25 27 
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Таким образом, данным программным интерфейсом API-2.3.2.2 

полностью автоматизируется этап АСК-анализа, называемый 

"Формализация предметной области", в результате которого подготовлены 

все необходимые условия для осуществления следующего этапа АСК-

анализа – синтеза моделей. 

 

3.3. Задача-3: Синтез статистических и системно-

когнитивных моделей. Многопараметрическая 
типизация и математическая модель частных 
критериев знаний 

 
3.3.1. Этапы синтеза и верификации статистических  

и системно-когнитивных моделей 

 

В результате синтеза семантической информационной модели 

решена задача: "Многокритериальная типизация различных вариантов 

финансовых и иных последствий ошибок в настройках системы 

безопасности операционной системы MS Windows" (режим 3.5 системы 

«Эйдос», рисунки 3): 
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Рисунок 3. Экранные формы режима синтеза и верификации моделей  

системы «Эйдос» (режим 3.5) 

 

Решение этой задачи осуществлялось в 3 этапа. 

Этап-1. Расчет матрицы сопряженности (матрицы абсолютных 

частот), связывающей частоты фактов совместного наблюдения в 

исходной выборке интервальных значений классов и факторов. Всего этих 

фактов исследовано 18088, что и составляет объем выборки.  

Этап-2. На основе базы данных абсолютных частот рассчитываются 

информационные базы условных и безусловных процентных 

распределений или относительных частот (частостей), которые при 

увеличении объема исходной выборки асимптотически стремятся к 

предельным значениям: вероятностям, никогда не достигая точного 

равенства им. Имея это в виду несколько упрощая считается допустимым, 

как это принято в литературе, называть их условными и безусловными 

вероятностями.  

Этап-3. На основе матриц условных и безусловных вероятностей 

рассчитывается матрицы системно-когнитивных моделей. 
3.3.2. Данные, информация, знания 

Данные – это информация, записанная на каком-либо носителе или 

находящаяся в каналах связи и представленная на каком-то языке или в 

системе кодирования и рассматриваемая безотносительно к ее смысловому 

содержанию.  

Данные – это изменения степени выраженности любых 

параметров, любые различия в значениях параметров или их отсутствие 

(рисунок 4). 
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ДАННЫЕ
(ИНФОРМАЦИЯ, ЗАПИСАННАЯ 

НА КАКОМ-ЛИБО ЯЗЫКЕ ИЛИ В СИСТЕМЕ КОДИРОВАНИЯ 
НА НОСИТЕЛЕ ИЛИ НАХОДЯЩАЯСЯ В КАНАЛЕ СВЯЗИ 

И РАССМАТРИВАЕМАЯ БЕЗОТНОСИТЕЛЬНО 
К ЕЕ СМЫСЛОВОМУ СОДЕРЖАНИЮ)

ИНФОРМАЦИЯ
(ОСМЫСЛЕННЫЕ ДАННЫЕ, Т.Е. СОГЛАСНО КОНЦЕПЦИИ 

СМЫСЛА ШЕНКА-АБЕЛЬСОНА ДАННЫЕ, В КОТОРЫХ 
ВЫЯВЛЕНЫ ПРИЧИННО-СЛЕДСТВЕННЫЕ ЗАВИСИМОСТИ)

ЗНАНИЯ

(ИНФОРМАЦИЯ, ПОЛЕЗНАЯ 

ДЛЯ ДОСТИЖЕНИЯ ЦЕЛЕЙ, 

Т.Е. УПРАВЛЕНИЯ)

Постановка целей, 

оценка знака и степени 

влияния информации 

на их достижение

Анализ данных - 

выявление в них 

событий и причинно-

следственных связей 

между событиями

О соотношении содержания понятий: «Данные», «Информация» и «Знания»

 
Рисунок 4. О соотношении смыслового содержания понятий:  

«Данные», «Информация», «Знания» 

 

Исходные данные об объекте управления обычно представлены в 

форме баз данных, чаще всего временных рядов, т.е. данных, привязанных 

ко времени. В соответствии с методологией и технологией 

автоматизированного системно-когнитивного анализа (АСК-анализ), для 

управления и принятия решений использовать непосредственно исходные 

данные не представляется возможным. Точнее сделать это можно, но 

результат управления при таком подходе оказывается мало чем 

отличающимся от случайного. Для реального же решения задачи 

управления необходимо предварительно преобразовать данные в 

информацию, а ее в знания о том, какие воздействия на фирму к каким ее 

изменениям обычно, как показывает опыт, приводят. 

Информация есть осмысленные данные.  

Смысл данных, в соответствии с концепцией смысла Шенка-

Абельсона [15]
7
, состоит в знании причинно-следственные зависимости 

между событиями, которые описываются этими данными.  

Таким образом, данные преобразуются в информацию в результате 

операции, которая называется «Анализ данных», которая состоит из двух 

этапов: 

1. Выявление событий в данных (разработка классификационных и 

описательных шкал и градаций и кодирование исходных данных с их 

                                                 
7
 Васильев Л.Г. Три парадигмы понимания: Анализ литературы вопроса (статья) печ.Тверской 

лингвистический меридиан. Вып.2. Тверь: Тверск. гос. ун-т, 1999. С. 50-56. https://famous-

scientists.ru/school/1249,  https://konf-csu.narod.ru/ze/lib/vasilyev.html  

https://famous-scientists.ru/school/1249
https://famous-scientists.ru/school/1249
https://konf-csu.narod.ru/ze/lib/vasilyev.html
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использованием, преобразование их в обучающую выборку, т.е. в базу 

событий – эвентологическую базу). 

2. Выявление причинно-следственных зависимостей между 

событиями в базе событий. 

Таким образом, информационные базы представляют собой систему 

следующих баз данных: база исходных данных, справочники прошлых и 

будущих событий (факторов и их последствий, причин и следствий), базы 

событий, базы моделей, отражающие причинно-следственные связи между 

событиями.  

В случае систем управления событиями в данных являются 

совпадения определенных значений входных факторов и выходных 

параметров объекта управления, т.е. по сути, случаи перехода объекта 

управления в определенные будущие состояния под действием 

определенных сочетаний значений управляющих факторов.  

Качественные значения входных факторов и выходных параметров 

естественно формализовать в форме лингвистических переменных, т.е. в 

номинальных и порядковых текстовых шкалах. Если же входные факторы 

и выходные параметры являются числовыми, то их значения измеряются с 

некоторой погрешностью в определённых единицах измерения и 

фактически представляют собой интервальные числовые значения, 

которые также могут быть при желании представлены или формализованы 

в форме лингвистических переменных (типа: «малые», «средние», 

«большие» значения экономических показателей).  

Какие же математические меры могут быть использованы для 

количественного измерения силы и направления причинно-следственных 

зависимостей?  

Наиболее очевидным ответом на этот вопрос, который обычно 

первым всем приходит на ум, является: «Корреляция». Однако, в 

статистике хорошо известно, что это совершенно не так. В АСК-анализе 

предлагается 7 взаимосвязанных друг с другом количественных мер 

причинно-следственных связей, основанных на знаменитой мере 

взаимосвязей Карла Пирсона хи-квадрат, известного в экономике 

коэффициента возврата инвестиций ROI, а также на семантической мере 

целесообразности информации по Александру Харкевичу. 

Знания – это информация,  полезная для достижения целей. 

Значит для преобразования информации в знания необходимо: 

1. Поставить цель (классифицировать будущие состояния 

моделируемого объекта на целевые и нежелательные). 

2. Оценить полезность информации для достижения этой цели (знак 

и силу причинно-следственного влияния). 

Второй пункт, по сути, выполнен уже при преобразовании данных в 

информацию. Поэтому остается выполнить только первый пункт, т.к. 
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классифицировать будущие состояния объекта управления как 

желательные (целевые) и нежелательные.  

Знания могут быть представлены в различных формах, 

характеризующихся различной степенью формализации: 

 – вообще неформализованные знания, т.е. знания в своей 

собственной форме, ноу-хау (мышление без вербализации есть медитация); 

– знания, формализованные в естественном вербальном языке; 

– знания, формализованные в виде различных методик, схем, 

алгоритмов, планов, таблиц и отношений между ними (базы данных); 

– знания в форме технологий, организационных, производственных, 

социально-экономических и политических структур; 

– знания, формализованные в виде математических моделей 

представления знаний в системах искусственного интеллекта (логические 

четкая и нечеткая, фреймовая, сетевая, продукционная, декларативная, 

нейросетевая, нечеткая и другие). 

Знания могут иметь различную степень выраженности, 

отражаемую шкалой: рассудок, ум, интеллект, разум, мудрость, сознание. 

Таким образом, для решения сформулированной проблемы 

необходимо осознанно и целенаправленно последовательно повышать 

степень формализации исходных данных до уровня, который позволяет 

ввести исходные данные в интеллектуальную систему, а затем: 

– преобразовать исходные данные в информацию; 

– преобразовать информацию в знания, последовательно повышать 

степень выраженности знаний; 

– использовать знания для решения задач управления, принятия 

решений и исследования предметной области. 

Отметим, что в настоящее время общепринятыми терминами 

являются: «База данных» и «База знаний», а термин «Информационные 

базы» считается «незагостированным», т.е. неофициальным (сленговым), 

или даже ошибочным, когда под ним, по сути, понимаются базы данных. 

Предлагается придать термину «Информационные базы» полноценный 

статус в качестве официального термина, т.к. вполне понятно и 

обоснованно [15] как его содержание соотносится с содержанием терминов 

«База данных» и «База знаний»: 

– Базы данных (БД) – информация записанная на носителях (или 

находящаяся в каналах связи) на определенном языке (системе 

кодирования), безотносительно к ее смыслу. 

– Информационная база (ИБ) – это БД вместе с тезаурусом, т.е. 

способом их смысловой интерпретации. 

– База знаний (БЗ) – это ИБ вместе с информацией о том, насколько 

какая информация полезна для достижения различных целей. 
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3.3.3. Частные критерии знаний и математическая взаимосвязь 
меры χ-квадрат Карла Пирсона с коэффициентом 
возврата инвестиций (ROI) и с семантической мерой 
целесообразности информации Александра Харкевича 

Ниже рассмотрим математическую взаимосвязь меры χ-квадрат 

Карла Пирсона с коэффициентом возврата инвестиций (ROI) и с 

семантической мерой целесообразности информации Александра 

Харкевича, которые используются в системе «Эйдос» при расчете 

системно-когнитивных моделей в качестве частных критериев знаний. 

Математические модели, на основе которых рассчитываются 

статистические и системно-когнитивные модели автоматизированного 

системно-когнитивного анализа (АСК-анализ) и интеллектуальной 

системы «Эйдос», подробно описаны в ряде монографий и статей автора 

[1, 2]. Поэтому в данной работе мы рассмотрим эти вопросы очень кратко, 

акцентируя внимание лишь на математической взаимосвязи коэффициента 

возврата инвестиций (ROI) с мерой χ-квадрат Карла Пирсона и с 

семантической мерой целесообразности информации Александра 

Харкевича.  

Отметим, что модели системы «Эйдос» основаны на матрице 

абсолютных частот, отражающей число встреч градаций описательных 

шкал по градациям классификационных шкал (фактов). Но для решения 

всех задач используется не непосредственно сама эта матрица, а матрицы 

условных и безусловных процентных распределений и системно-

когнитивные модели, которые рассчитываются на ее основе и отражают 

какое количество информации содержится в факте наблюдения 

определенной градации описательной шкалы о том, что объект 

моделирования перейдет в состояние, соответствующее определенной 

градации классификационной шкалы (классу). 

Математическая модель АСК-анализа и системы «Эйдос» основана 

на системной нечеткой интервальной математике [3] и обеспечивает 

сопоставимую обработку больших объемов фрагментированных и 

зашумленных взаимозависимых (нелинейных) данных, представленных в 

различных типах шкал (дихотомических, номинальных, порядковых и 

числовых) и различных единицах измерения.  

Суть математической модели АСК-анализа состоит в следующем.  

Непосредственно на основе эмпирических данных рассчитывается 

матрица абсолютных частот (таблица 5). 

Отметим, что в АСК-анализе и его программном инструментарии 

интеллектуальной системе «Эйдос» используется два способа расчета 

матриц условных и безусловных процентных распределений: 

1-й способ: в качестве jN используется суммарное количество 

признаков по классу; 
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2-й способ: в качестве jN используется суммарное количество 

объектов обучающей выборки по классу. 

На практике часто встречается существенная несбалансированность 

данных, под которой понимается сильно отличающееся количество 

наблюдений объектов обучающейся выборки, относящихся к различным 

градациям одной классификационной или описательной шкалы. Поэтому 

решать задачу на основе непосредственно матрицы абсолютных частот 

(таблица 5) было бы очень неразумно и переход от абсолютных частот к 

условным и безусловным относительным частотам (частостям) (таблица 6) 

является весьма обоснованным и логичным.  

Этот переход полностью снимает проблему несбалансированности 

данных, т.к. в последующем анализе используется не матрица абсолютных 

частот (таблица 5), а матрицы условных и безусловных процентных 

распределений (таблица 6), а также матрицы системно-когнитивных 

моделей, рассчитываемые на основе матрица абсолютных частот и 

матрицы условных и безусловных процентных распределений. Этот 

подход снимает также проблему обеспечения сопоставимости обработки в 

одной модели исходных данных, представленных в различных видах шкал 

(дихотомических, номинальных, порядковых и числовых) и в разных 

единицах измерения [1, 2, 3]. В системе «Эйдос» этот подход применяется 

всегда при решении любых задач. 
 

Таблица 5 – Матрица абсолютных частот (статистическая модель ABS) 

 
Классы 

Сумма 1 ... j ... W 

З
н

а
ч

е
н

и
я

 ф
а
к
т
о

р
о

в
 

1 
11N  

 
jN1  

 
WN1  

 

...       

i 
1iN  

 
ijN

 

 
iWN  



 
W

j

iji NN
1

 

...       

M 
1MN  

 
MjN  

 
MWN  

 

Суммарное 
количество 
признаков по 
классу 

  


 
M

i

ijj NN
1

 
  

 

 
W

i

M

j

ijNN
1 1

 

Суммарное 
количество 
объектов 
обучающей 
выборки по 
классу 

  
jN    



 
W

j

jNN
1
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На основе таблицы 5 рассчитываются матрицы условных и 

безусловных процентных распределений (таблица 6). 
 

Таблица 6 – Матрица условных и безусловных процентных 
распределений (статистические модели PRC1 и PRC2) 

 
Классы Безусловная 

вероятность 
признака 

1 ... j ... W 

З
н

а
ч

е
н

и
я

 ф
а
к
т
о

р
о

в
 

1 
11P  

 
jP1  

 
WP1  

 

...       

i 
1iP  

 

j

ij

ij
N

N
P




 

 
iWP  




 

N

N
P i

i
 

...       

M 
1MP  

 
MjP  

 
MWP  

 

Безусловная 
вероятность 
класса 

  
jP  

   

 

Затем на основе таблиц 5 и 6 с использованием частных критериев, 

знаний приведенных таблице 7, рассчитываются семь матриц системно-

когнитивных моделей (таблица 8). 
 

Таблица 7– Различные аналитические формы частных критериев знаний, 
применяемые в АСК-анализе и системе «Эйдос» 

Наименование модели знаний 
и частный критерий 

Выражение для частного критерия 

Через 
относительны
е  
частоты 

Через абсолютные 
частоты 

ABS, матрица абсолютных частот, Nij - фактическое число 

встреч i-го признака у объектов j-го класса; ijN
 

-
 

теоретическое число встреч i-го признака у объектов j-го 
класса; Ni – суммарное количество признаков в i-й строке; Nj 
– суммарное количество признаков или объектов обучающей 
выборки в j-м классе; N – суммарное количество признаков по 
всей выборке (таблица 7) 

.

;;;

;

1 111

частотакаятеоретичес
N

NN
N

NNNNNN

частотаяфактическаN

ji

ij

W

i

M

j

ij

M

i

ijj

W

j

iji

ij








 

 

PRC1, матрица условных Pij и безусловных Pi процентных 
распределений, в качестве Nj используется суммарное 

количество признаков по классу 
--- 

N

N
P

N

N
P i

i

j

ij

ij  ;

 
PRC2, матрица условных Pij и безусловных Pi процентных 
распределений, в качестве Nj используется суммарное 

количество объектов обучающей выборки по классу 

INF1, частный критерий: количество знаний по А.Харкевичу, 
1-й вариант расчета вероятностей: Nj – суммарное 

количество признаков по j-му классу. Вероятность того, что 
если у объекта j-го класса обнаружен признак, то это i-й i

ij

ij
P

P
LogI 2

ji

ij

ij

ij

ij
NN

NN
Log

N

N
LogI 22 
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признак   

INF2, частный критерий: количество знаний по А.Харкевичу, 

2-й вариант расчета вероятностей: Nj – суммарное 
количество объектов по j-му классу. Вероятность того, что 
если предъявлен объект j-го класса, то у него будет 
обнаружен i-й признак. 

INF3, частный критерий: Хи-квадрат: разности между 

фактическими и теоретически ожидаемыми абсолютными 
частотами 

--- N

NN
NNNI

ji

ijijijij 

 

INF4, частный критерий: ROI - Return On Investment, 1-й 

вариант расчета вероятностей: Nj – суммарное количество 
признаков по j-му классу 

i

iij

i

ij

ij
P

PP

P

P
I


 1

 

11 
ji

ij

ij

ij

ij
NN

NN

N

N
I

 

INF5, частный критерий: ROI - Return On Investment, 2-й 
вариант расчета вероятностей: Nj – суммарное количество 

объектов по j-му классу 

INF6, частный критерий: разность условной и безусловной 
вероятностей, 1-й вариант расчета вероятностей: Nj – 
суммарное количество признаков по j-му классу 

iijij PPI 

 
NN

NNNN

N

N

N

N
I

j

jiiji

j

ij

ij




 

INF7, частный критерий: разность условной и безусловной 

вероятностей, 2-й вариант расчета вероятностей: Nj – 
суммарное количество объектов по j-му классу 

Обозначения к таблице: 
i – значение прошлого параметра; 
j - значение будущего параметра; 
Nij – количество встреч j-го значения будущего параметра при i-м значении прошлого параметра; 
M – суммарное число значений всех прошлых параметров; 
W - суммарное число значений всех будущих параметров. 
Ni – количество встреч i-м значения прошлого параметра по всей выборке; 
Nj – количество встреч j-го значения будущего параметра по всей выборке; 
N – количество встреч j-го значения будущего параметра при i-м значении прошлого параметра по всей выборке. 
Iij – частный критерий знаний: количество знаний в факте наблюдения i-го значения прошлого параметра о том, 
что объект перейдет в состояние, соответствующее j-му значению будущего параметра; 
Ψ – нормировочный коэффициент (Е.В.Луценко, 2002), преобразующий количество информации в формуле 
А.Харкевича в биты и обеспечивающий для нее соблюдение принципа соответствия с формулой Р.Хартли; 
Pi – безусловная относительная частота встречи i-го значения прошлого параметра в обучающей выборке; 
Pij – условная относительная частота встречи i-го значения прошлого параметра при j-м значении будущего 
параметра. 

 
Таблица 8 – Матрица системно-когнитивной модели 

 
Классы Значимость 

фактора 1 ... j ... W 
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j
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В таблице 7 приведены формулы: 
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– для сравнения фактических и теоретических абсолютных частот; 

– для сравнения условных и безусловных относительных частот 

(«вероятностей»). 

И это сравнение в таблицах 5 и 6 осуществляется двумя возможными 

способами: путем вычитания и путем деления. 

Количество частных критериев знаний и основанных на них 

системно-когнитивных моделей (таблица 8), применяемых в настоящее 

время в системе «Эйдос» равное 7 определяется тем, что они получаются 

путем всех возможных вариантов сравнения фактических и теоретических 

абсолютных частот, условных и безусловных относительных частот путем 

вычитания и путем деления, и при этом Nj рассматривается как суммарное 

количество или признаков, или объектов обучающей выборки в j-м классе, 

а нормировка к нулю (для аддитивных интегральных критериев), если нет 

связи между наличием признака и принадлежностью объекта к классу, 

осуществляется либо логарифмированием, либо вычитанием единицы 

(таблица 9).  

Обратим особое внимание на то, что сравнение фактических и 

теоретических абсолютных частот путем деления приводит при 

нормировках к нулю (что нужно для применения аддитивных 

интегральных критериев, которые мы рассмотрим ниже) путем взятия 

логарифма и путем вычитания 1 к тем же самым моделям, что и сравнение 

условных и безусловных относительных частот путем деления с теми же 

самыми способами нормировки.  

 
Таблица 9 – Конфигуратор системно-когнитивных моделей АСК-анализа  

и интеллектуальной системы «Эйдос» 

 

Способ 

сравнения 

Нормировка 

не требуется 

Нормировка к 0 

путем взятия 

логарифма 

Нормировка к 0 путем 

вычитания 1 

Сравнение 

фактических и 

теоретических 

абсолютных частот 

Путем деления --- 

INF1, INF2, 

Александра 

Харкевича 

INF4, INF5, 

Коэффициент возврата 

инвестиций ROI 

Путем 

вычитания 

INF3, χ-

квадрат Карла 

Пирсона 

--- --- 

Сравнение 

условных и 

безусловных 

относительных 

частот 

Путем деления --- 

INF1, INF2, 

Александра 

Харкевича 

INF4, INF5, 

Коэффициент возврата 

инвестиций ROI 

Путем 

вычитания 
INF6, INF7 --- --- 

 

Таким образом, если на основе матрицы абсолютных частот 

рассчитать матрицы условных и безусловных процентных распределений, 

а затем сравнить фактические абсолютные частоты с теоретическими 

путем вычитания и деления, а также сравнить условные и безусловные 

относительные частоты также путем вычитания и деления и провести 

нормировку к 0 путем взятия логарифма и путем вычитания 1, то 
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получается 3 статистических модели: матрица абсолютных частот и две 

матрицы относительных частот, т.е. условных и безусловных процентных 

распределений, а также всего 7 системно-когнитивных моделей. Других же 

системно-когнитивных моделей, рассчитываемых на основе приведенных 

статистических моделей просто нет. Это и есть конфигуратор 

статистических и когнитивных моделей в смысле В.А.Лефевра. Под 

конфигуратором В.А.Лефевр понимал минимальный полный набор 

понятийных шкал или конструктов, т.е. понятий, достаточный для 

адекватного описания предметной области [4]8. Необходимо отметить, что 

все эти модели рассчитываются в интеллектуальной системе «Эйдос». 

Когда мы сравниваем фактические и теоретические абсолютные 

частоты путем вычитания у нас получается частный критерий знаний: «хи-

квадрат» (СК-модель INF3), когда же мы сравниваем их путем деления, то 

у нас получается частный критерий: «количество информации по 

А.Харкевичу» (СК-модели INF1, INF2) или «коэффициент возврата 

инвестиций ROI» - Return On Investment (СК-модели INF4, INF5) в 

зависимости от способа нормировки.  

Когда же мы сравниваем условные и безусловные относительные 

частоты путем вычитания у нас получается частный критерий знаний: 

«коэффициент взаимосвязи» (СК-модели INF6, INF7), когда же мы 

сравниваем их путем деления, то у нас получается частный критерий: 

«количество информации по А.Харкевичу» (СК-модели INF1, INF2). 

Таким образом, мы видим, что все частные критерии знаний тесно 

взаимосвязаны друг с другом. Особенно интересна связь знаменитого 

критерия хи-квадрат К.Пирсона с замечательной мерой количества 

информации А.Харкевича и с известным в экономике коэффициентом ROI. 

Вероятность рассматривается как предел, к которому стремится 

относительная частота (отношение количества благоприятных исходов к 

числу испытаний) при неограниченном увеличении количества испытаний. 

Ясно, что вероятность – это математическая абстракция, которая никогда 

не встречается на практике (также как и другие математические и 

физические абстракции, типа математической точки, материальной точки, 

бесконечно малой и т.п.). На практике встречается только относительная 

частота. Но она может быть весьма близкой к вероятности. Например, при 

480 наблюдений различие между относительной частой и вероятностью 

(погрешность) составляет около 5%, при 1250 наблюдениях – около 2.5%, 

при 10000 наблюдениях – 1%. 

Суть этих методов в том, что вычисляется количество информации в 

значении фактора о том, что объект моделирования перейдет под его 

действием в определенное состояние, соответствующее классу. Это 

позволяет сопоставимо и корректно обрабатывать разнородную 

                                                 
8 См. 1.2.1.2.1.1. Определение понятия конфигуратора,  http://lc.kubagro.ru/aidos/aidos06_lec/index.htm  

http://lc.kubagro.ru/aidos/aidos06_lec/index.htm
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информацию о наблюдениях объекта моделирования, представленную в 

различных типах измерительных шкал и различных единицах 

измерения [3].  

На основе системно-когнитивных моделей, представленных в 

таблице 8 (отличаются частыми критериями, приведенными в таблице 7), 

решаются задачи идентификации (классификации, распознавания, 

диагностики, прогнозирования), поддержки принятия решений (обратная 

задача прогнозирования), а также задача исследования моделируемой 

предметной области путем исследования ее системно-когнитивной модели. 

Отметим, что как значимость значения фактора, степень 

детерминированности класса и ценность или качество модели в АСК-

анализе рассматривается вариабельность значений частных критериев 

этого значения фактора, класса или модели в целом (таблица 10).  

Численно эта вариабельность может измеряться разными способами, 

например средним отклонением модулей частных критериев от среднего, 

дисперсией или среднеквадратичным отклонением или его квадратом. В 

системе «Эйдос» принят последний вариант, т.к. эта величина совпадает с 

мощностью сигнала, в частности мощностью информации, а в АСК-

анализе все модели рассматриваются как источник информации об объекте 

моделирования. Поэтому есть все основания уточнить традиционную 

терминологию АСК-анализа (таблица 10): 
 

Таблица 10 – Уточнение терминологии АСК-анализа 

№ 
Традиционные термины 

(синонимы) 

Новый  

термин 
Формула 

1 1. Значимость значения фактора 

(признака).  

2. Дифференцирующая мощность 

значения фактора (признака). 

3. Ценность значения фактора  

(признака) для решения задачи 

идентификации и других задач 

Корень из 

информационной 

мощности значения 

фактора 

 2

2

11

1



 



W

j

iiji II
W


 

2 1. Степень детерминированности 

класса. 

2. Степень обусловленности 

класса. 

Корень из 

информационной 

мощности класса  2

2

11

1



 



M

i

jijj II
M

  

3 1. Качество модели. 

2. Ценность модели. 

3. Степень сформированности 

модели. 

4. Количественная мера степени 

выраженности закономерностей в 

моделируемой предметной 

области 

Корень из 

информационной 

мощности модели 
 2

2

1 1)1(

1

 





W

j

M

i

ij II
MW

H  

 

Таким образом существует простая Математическая взаимосвязь 

меры χ-квадрат Карла Пирсона с коэффициентом возврата инвестиций 

(ROI) и с семантической мерой целесообразности информации Александра 

Харкевича. Эта взаимосвязь обнаруживается, если на основе матрицы 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

31 

абсолютных частот рассчитать матрицы условных и безусловных 

процентных распределений, а затем сравнить фактические абсолютные 

частоты с теоретическими путем вычитания и деления, а также сравнить 

условные и безусловные относительные частоты также путем вычитания и 

деления и выполнить нормировку к нулю путем взятия логарифма или 

вычитания 1. При этом получается 3 статистических модели: матрица 

абсолютных частот и две матрицы относительных частот, т.е. условных и 

безусловных процентных распределений, а также всего 7 системно-

когнитивных моделей. Именно 7, а не большее количество системно-

когнитивных моделей в итоге получается потому, что модели, 

получающиеся в результате сравнения фактических и теоретических 

абсолютных частот путем деления и нормировки к нулю путем взятия 

логарифма или вычитания 1 тождественно совпадают с моделями, 

получающимися путем сравнения условных и безусловных относительных 

частот путем деления и нормировки к нулю путем взятия логарифма или 

вычитания 1. Это и есть конфигуратор статистических и когнитивных 

моделей в смысле В.А.Лефевра, содержащий минимальное количество 

моделей, позволяющих полно описать моделируемую предметную 

область.  

Показательно, что модель меры χ-квадрат Карла Пирсона из 

статистики оказалась математически тесно связанной с коэффициентом 

возврата инвестиций (ROI), применяемой в экономике в теории 

управления портфелем инвестиций и с мерой информации Александра 

Харкевича из семантической теории информации и теории управления 

знаниями. Все эти модели рассчитываются в интеллектуальной системе 

«Эйдос». 

Приведём ниже фрагменты некоторых из созданных в режиме 3.5 

статистических и системно-когнитивных моделей: 

 
Рисунок 5. Матрица абсолютных частот – Abs (фрагмент) 
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Рисунок 6. Матрица условных и безусловных процентных распределений – Prc2 

(фрагмент) 

 
Рисунок 7. Матрица информативностей на основе меры А.Харкевича – Inf1 

(фрагмент) 

 
Рисунок 8. Матрица хи-квадрат К.Пирсона - Inf3 (фрагмент) 
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В этих матрицах столбцы соответствуют классам распознавания, 

строки – градациям факторов, а в клетках на их пересечении приведено 

количество знаний в битах, которое содержится в определенной градации 

фактора о том, что этот случай относится к определенному классу.  

3.4. Задача-4: Верификация моделей 
Для оценки достоверности моделей используется режим 3.4 

(рисунки 9): 
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А) 

 
Б) 

Рисунок 9. Экранные формы режима 3.4 оценки достоверностей моделей  
 

Для оценки достоверности моделей в системе «Эйдос» используется 

F-мера Ван Ризбергена и две ее модификации, предложенные автором [42]: 

– нечеткое мультиклассовое обобщение F-меры Ван Ризбергена; 

– нечеткое мультиклассовое обобщение F-меры Ван Ризбергена, 

инвариантное относительно объёма выборки. 

Из рисунков 9-А, 9-Б видно, что: 

– истинных отрицательных решений почти всегда больше чем, 

ложных; 

– при низких уровнях сходства до 30% больше доля ложных 

положительных решений, а при повышении уровня сходства до 40% и 

выше возрастает и доля истинных положительных решений. 

Это означает, что уровень сходства (интегральный критерий) 

является адекватной мерой степени истинности решения.  

На этом основании можно сделать очень важный вывод: система 

«Эйдос» сама без обращения к внешним верифицированным 

(гарантированно истинным) данным может оценивать степень 

истинности своих решений, т.е. проводить адекватный внутренний 

аудит достоверности моделей и их применения для решения задач. 
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3.5. Задача-5: Выбор наиболее достоверной модели 
По результатам оценки достоверности моделей для решения задач 

прогнозирования, принятия решений и исследования объекта 

моделирования путём исследования его модели в качестве основной 

выбираем модель Inf4, а как дополнительную модель для получения 

некоторых выходных форм выбираем модель Inf3.  

В системе "Эйдос" реализовано несколько различных методов 

повышения адекватности модели:  

– исключение из модели статистически малопредставленных классов 

и факторов (артефактов); 

– исключение незначимых факторов, т.е. факторов имеющих низкую 

селективную силу или дифференцирующую способность; 

– ремонт (взвешивание) данных, что обеспечивает не только 

классическую, но и структурную репрезентативность исследуемой 

выборки по отношению к генеральной совокупности; 

– итерационное разделение классов на типичную и нетипичную 

части (дивизивная, т.е. разделяющая, в отличие от агломеративной, 

древовидная кластеризация); 

– генерация сочетанных признаков, дополнение справочников 

классов и признаков и перекодирование исходной выборки. 

Выводы: 

– при прогнозировании и принятии решений целесообразно 

учитывать дифференциальную достоверность идентификации по классам, 

связанную со степенью их детерминированности; 

– применение модели чаще всего обеспечивает во много раз более 

высокую достоверность, чем случайное угадывание или не использование 

модели, однако по слабодетерминированным классам это не так и их 

нецелесообразно учитывать при прогнозировании и рассматривать при 

анализе модели. 

3.6. Задача-6: Системная идентификация  
и прогнозирование 

В данном разделе решается задача-6: "Разработка методики 

прогнозирования влияния ошибок в настройках системы безопасности 

операционной системы MS Windows на вид проблемы с безопасностью, а 

также способ, трудоемкость и стоимость ее устранения". 
3.6.1. Задание модели в качестве текущей 

Если решать задачу прогнозирования в полном виде, то нужно 

организовать следующие вложенные циклы: 

– по всем моделям; 

– по всем объектам распознаваемой выборки; 

– по всем классам; 

– по всем признакам. 
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В системе «Эйдос» 10 моделей (3 статистических и 7 системно-

когнитивных). Объектов распознаваемой выборки в столько, сколько 

сетевых станций в фирме, в нашем примере их 343, но их может быть и 

меньше, и значительно больше: до нескольких десятков миллионов. 

Классов в нашем примере 23 (может быть до 2000), а признаков 28 (может 

быть до нескольких сотен тысяч и даже миллионов). При больших 

размерностях этих данных решение задачи прогнозирования может 

потребовать огромных затрат вычислительных ресурсов и длительного 

времени.  

Поэтому в системе «Эйдос» задача прогнозирования решается не во 

всех моделях, а только в той модели, которая в режиме 5.6 задана текущей 

(рисунки 10). Это ускоряет решение задачи прогнозирования в 10 раз. 

Кроме того для ускорения расчетов в системе «Эйдос» по решению 

пользователя могут быть использованы графические процессоры (GPU) 

(если они поддерживаю язык Open GL), а также сжатые вектора (только со 

значащими координатами) на центральном процессоре (CPU).  

Как показывает опыт решения задач в системе это может в несколько 

тысяч раз ускорять расчёты по этой задаче. 

 

 
Рисунок 10. Экранные формы режима 5.6 задания текущей модели 
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Занесение данных в распознаваемую выборку в системе «Эйдос» 

можно осуществить несколькими способами: 

– в режиме 2.3.2.2 и других API можно установить флажок против 

опции: «Генерация распознаваемой выборки»; 

– внести данные о распознаваемых объектах непосредственно в 

обучающую выборку, но без указания классов, к которым они относятся. 

Второй вариант предпочтительнее, т.к. в этом случае данные 

распознаваемых объектов будут использоваться для формирования 

описательных шкал и они также будут закодированы. А потом, когда 

появятся верифицированные данные об их принадлежности к классам, то 

их можно добавить в те же файлы исходных данных и пересоздать модели. 

Таким образом, можно эксплуатировать интеллектуальное приложение в 

адаптивном режиме.  

Собственно прогнозирование в текущей модели осуществляется в 

режиме 4.1.2 (рисунок 11): 

 

 
Рисунок 10. Экранные формы режима 4.1.2 прогнозирования в текущей модели 
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Итак, в  системе "Эйдос" для каждого состояния системы 

информационной безопасности фирмы, представленного в распознаваемой 

выборке, рассчитывается суммарное количество информации, 

содержащееся в градациях факторов, отражающих настройки системы 

безопасности, о принадлежности данного состояния к каждому из классов. 

Иначе говоря, системой «Эйдос» каждое прогнозируемое состояние 

системы безопасности относится к тому классу, о принадлежности к 

которому в его системе признаков содержится максимальное количество 

информации (это и есть один из интегральных критериев сходства, 

используемых в системе «Эйдос»). 

Ниже рассмотрим подробнее математические модели интегральных 

критериев. 
3.6.2. Математическая модель интегральных критериев 

сходства конкретных объектов с обобщёнными образами 
классов 

3.6.2.1. Для чего нужны интегральные критерии: для системной 
идентификации и прогнозирования 

Из статистических и системно-когнитивных моделей, которые 

создаются и верифицируются в режиме 3.5 системы «Эйдос» и 

отображаются в режиме 5.5, мы узнаем, какое количество информации о 

принадлежности или непринадлежности объекта к классу мы получаем из 

факта наблюдения у этого объекта одного некоторого признака (значения 

свойства или значения фактора, т.е. градации описательной шкалы). Но у 

объекта может быть не один, а много признаков. Как тогда определить 

одним числом степень сходства/различия этого объекта с классами, 

обобщающим информацию об этом, содержащуюся во всей системе 

признаков объекта? Интегральные критерии и представляют собой ответ 

на этот вопрос. 

При решении задачи идентификации (задачи-6 АСК-анализа) 

каждый объект распознаваемой выборки сравнивается по всем своим 

признакам с каждым из обобщенных образов классов. Смысл решения 

задачи идентификации заключается в том, что при определении 

принадлежности конкретного объекта к обобщенному образу классу об 

этом конкретном объекте по аналогии становится известно все, что 

известно об объектах этого класса, по крайней мере, самое существенное о 

них, т.е. чем они отличаются от объектов других классов. 

Задачи идентификации и прогнозирования взаимосвязаны и мало 

чем отличаются друг от друга. Главное различие между ними в том, что 

при идентификации значения свойств и принадлежность объекта к классу 

относятся к одному моменту времени, а при прогнозировании значения 

факторов относятся к прошлому, а переход объекта под действием этих 

факторов в состояние, соответствующее классу относится к будущему. 
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Задача решается в модели, заданной в качестве текущей, т.к. 

является весьма трудоемкой в вычислительном отношении. Правда с 

разработкой и реализацией в системе «Эйдос» высокоэффективных 

алгоритмов распознавания и использованием графического процессора 

(GPU) для расчетов эта проблема практически снялась. 

Сравнение конкретного образа объекта с обобщенными образами 

классов осуществляется путем применения неметрических интегральных 

критериев, которых в настоящее время в системе «Эйдос» используется 

два. Эти интегральные критерии интересны тем, что корректны в 

неортонормированных пространствах, которые всегда и встречаются на 

практике, и являются фильтрами подавления шума. 

3.6.2.2. Интегральный критерий «Сумма знаний» 
Интегральный критерий «Сумма знаний» представляет собой 

суммарное количество знаний, содержащееся в системе факторов 

различной природы, характеризующих сам объект управления, 

управляющие факторы и окружающую среду, о переходе объекта в 

будущие целевые или нежелательные состояния. 

Интегральный критерий представляет собой аддитивную функцию 

от частных критериев знаний, представленных в help режима 5.5: 

).,( iijj LII



 

В выражении круглыми скобками обозначено скалярное 

произведение. В координатной форме это выражение имеет вид: 

,
1





M

i

iijj LII
, 

где: M – количество градаций описательных шкал (признаков); 

}{ ijij II 


– вектор состояния j–го класса;  

}{ ii LL 


 – вектор состояния распознаваемого объекта, включающий 

все виды факторов, характеризующих сам объект, управляющие 

воздействия и окружающую среду (массив–локатор), т.е.: 
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В текущей версии системы «Эйдос-Х++» значения координат вектора 

состояния распознаваемого объекта принимались равными либо 0, если 

признака нет, или n, если он присутствует у объекта с интенсивностью n, 

т.е. представлен n раз (например, буква «о» в слове «молоко» представлена 

3 раза, а буква «м» - один раз). 
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3.6.2.3. Интегральный критерий «Семантический резонанс знаний» 
Интегральный критерий «Семантический резонанс знаний» 

представляет собой нормированное суммарное количество знаний, 

содержащееся в системе факторов различной природы, характеризующих 

сам объект управления, управляющие факторы и окружающую среду, о 

переходе объекта в будущие целевые или нежелательные состояния. 

Интегральный критерий представляет собой аддитивную функцию 

от частных критериев знаний, представленных в help режима 3.3 и имеет 

вид: 

   ,1
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где: 

M  – количество градаций описательных шкал (признаков);  

jI
 – средняя информативность по вектору класса;  

L
 – среднее по вектору объекта; 

j
 – среднеквадратичное отклонение частных критериев знаний 

вектора класса;  

l  – среднеквадратичное отклонение по вектору распознаваемого 

объекта. 

}{ ijij II 


– вектор состояния j–го класса;  

}{ ii LL 


 – вектор состояния распознаваемого объекта (состояния или 

явления), включающий все виды факторов, характеризующих сам объект, 

управляющие воздействия и окружающую среду (массив–локатор), т.е.: 
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В текущей версии системы «Эйдос-Х++» значения координат 

вектора состояния распознаваемого объекта принимались равными либо 0, 

если признака нет, или n, если он присутствует у объекта с 

интенсивностью n, т.е. представлен n раз (например, буква «о» в слове 

«молоко» представлена 3 раза, а буква «м» - один раз). 

Приведенное выражение для интегрального критерия 

«Семантический резонанс знаний» получается непосредственно из 

выражения для критерия «Сумма знаний» после замены координат 

перемножаемых векторов их стандартизированными значениями: 
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Поэтому по своей сути он также является скалярным произведением 

двух стандартизированных (единичных) векторов класса и объекта. 

Существуют и много других способов нормирования, например, путем 

применяя сплайнов, в частности линейной интерполяции: 
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Это позволяет предложить неограниченное количество других видов 

интегральных критериев. Но результаты их применения едва ли они будут 

существенно отличаться от уже существующих, поэтому они не 

реализованы в системе «Эйдос». 

3.6.2.4. Важные математические свойства интегральных критериев 
Данные интегральные критерии обладают очень интересными 

математическими свойствами, которые обеспечивают ему важные 

достоинства: 

Во-первых, интегральный критерий имеет неметрическую природу, 

т.е. он являются мерой сходства векторов класса и объекта, но не 

расстоянием между ними, а косинусом угла между ними, т.е. это 

межвекторное или информационное расстояние. Поэтому его применение 

является корректным в неортонормированных пространствах, которые, как 

правило, и встречаются на практике и в которых применение Евклидова 

расстояния (теоремы Пифагора) является некорректным.  

Во-вторых, данный интегральный критерий являются фильтром, 

подавляющим белый шум, который всегда присутствует в эмпирических 

исходных данных и в моделях, созданных на их основе. Это свойство 

подавлять белый шум проявляется у данного критерия тем ярче, чем 

больше в модели градаций описательных шкал. 

В-третьих, интегральный критерий сходства представляет собой 

количественную меру сходства/различия конкретного объекта с 

обобщенным образом класса и имеет тот же смысл, что и функция 

принадлежности элемента множеству в нечеткой логике Лотфи Заде. 

Однако в нечеткой логике эта функция задается исследователем априорно 

путем выбора из нескольких возможных вариантов, а в АСК-анализе и его 

программном инструментарии – интеллектуальной системе «Эйдос» она 

рассчитывается в соответствии с хорошо обоснованной математической 

моделью непосредственно на основе эмпирических данных.  

В-четвертых, кроме того значение интегрального критерия сходства 

представляет собой адекватную самооценку степени уверенности системы 

в положительном или отрицательном решении о 

принадлежности/непринадлежности объекта к классу или риска ошибки 

при таком решении. 

В-пятых, по сути, при распознавании происходит расчет 

коэффициентов Ij разложения функции объекта Li в ряд по функциям 

классов Iij, т.е. определяется вес каждого обобщенного образа класса в 
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образе объекта, что подробнее описано в монографии Луценко Е. В. 

Сценарный и спектральный автоматизированный системно-когнитивный 

анализ: научная монография / Е. В. Луценко. – Краснодар: КубГАУ, 2021. 

– 288 с., ISBN 978-5-907474-67-3, DOI: 10.13140/RG.2.2.22981.37608, 

https://www.researchgate.net/publication/353555996. 
3.6.3. Выходные формы по результатам прогнозирования 

последствий конфигурирования системы безопасности 

Прогнозирование последствий ошибок в настройках системы 

безопасности операционной системы MS Windows является одной из 

главных задач данной работы: 

В системе «Эйдос» генерируется 14 графических выходных форм по 

результатам прогнозирования (рисунок 11). 

Но из-за ограниченности объема данной работы мы рассмотрим 

лишь 2 выходные формы из 14. 

В режиме 4.1.3.1 в левом окне показаны объекты распознаваемой 

выборки, а в правых окнах (отличающихся интегральными критериями) 

приведены рассортированные (ранжированные) списки классов в порядке 

убывания суммарного количества информации, содержащегося в описании 

выделенного объекта распознаваемой выборки (на котором курсор), о 

принадлежности или непринадлежности к этим классам (рисунок 12).  

На рисунке 13 показана форма, в которой наоборот, в левом окне мы 

видим классы, а в правых (отличающихся интегральным критерием) 

рассортированные (ранжированные) списки объектов распознаваемой 

выборки в порядке убывания количества информации о принадлежности к 

этому классу. 

В качестве примеров для прогнозирования последствий ошибок в 

настройках системы безопасности операционной системы использованы 

примеры из исходной обучающей выборки. Птичками "" в формах на 

рисунках 12, 13 отмечены классы соответствующие реально наступившим 

последствиям. 

 
Рисунок 11. Фрагмент меню выбора выходной формы с результатами 

прогнозирования последствий ошибок в настройках системы безопасности 

операционной системы MS Windows 

https://www.researchgate.net/publication/353555996
https://www.researchgate.net/publication/353555996
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Рисунок 12. Пример выходной формы с результатами прогнозирования 

последствий ошибок в настройках системы безопасности операционной системы 

 

Если в распознаваемой выборке представлено сразу несколько 

примеров настроек системы безопасности операционной системы на 

различных компьютерах, то может представлять интерес другая форма 

вывода информации о результатах прогнозирования по ним, т.е. по 

степени сходства с определенным классом (рисунок 13). 

 
Рисунок 13. Пример выходной формы с результатами прогнозирования 

последствий ошибок в настройках системы безопасности операционной системы 
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В верхней части этой формы приведены IP-адреса компьютеров, для 

которых возникновение этой проблема вероятно, если судить по 

настройкам их системы безопасности, а в нижней – для которых это 

маловероятно. Видно, что для компьютера с IP-адресом 192.168.1.39 на 

проблему «Критический сбой ПО» следует обратить внимание, хотя на нем 

она еще не была зафиксирована (хотя, возможно, уже и имела место).  
 

3.7. Задача-7: Поддержка принятия решений (упрощенный 
вариант принятия решений как обратная задача 
прогнозирования, позитивный и негативный 
информационные портреты классов, SWOT-анализ; 
развитый алгоритм принятия решений в АСК-
анализе) 

Данный раздел посвящён решению одной из главных задач данной 

работы: решению задачи-7: "Разработка методики поддержки принятия 

решений о выборе таких настроек системы безопасности операционной 

системы, которые по опыту фактически минимизируют проблемы 

информационной безопасности". Эта задача впервые была решена автором 

в работе [43] в 2014 году. 

Задача принятия решений является обратной по отношению к 

задаче прогнозирования.  

Если при прогнозировании по факторам, действующим на объект 

моделирования, определяется его будущее состояние, то при принятии 

решений наоборот, по заданному будущему состоянию объекта 

моделирования (целевому или нежелательному) определяются факторы, 

обуславливающие это состояние.  

Если при прогнозировании по заданным настройкам системы 

безопасности операционной системы определяется, какие проблемы с 

информационной безопасностью ими обусловливаются, то в задаче 

принятия решений, наоборот: по заданному виду проблемы с 

информационной безопасностью или по ее отсутствию определяется, какие 

настройки системы безопасности способствуют возникновению этой 

ситуации, а какие препятствуют этому. 

Данная задача решается во многих режимах системы "Эйдос", в 

частности в режиме 4.4.8, который выдает следующие формы 

(рисунки 14), содержащие знания о настройках системы безопасности 

операционной системы MS Windows способствующих (красным) и 

препятствующих (препятствующих) в различной степени возникновению 

различных конкретных проблем с информационной безопасностью или их 

отсутствию: 

Обратим внимание на то, что SWOT-диаграмма класса 18, отражает 

настройки системы безопасности MS Windows, обуславливающие 

отсутствие проблем с информационной безопасностью (слева, красным) и 

наоборот, обуславливающих эти проблемы (справа, синим). 
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Необходимо отметить, что задача выявления фактически имеющихся 

зависимостей, и задача содержательного объяснения причин 

существования именно данных конкретных обнаруженных зависимостей, а 

не каких-либо других, т.е. задача содержательной интерпретации 

обнаруженных зависимостей, – это совершенно разные задачи. По мнению 

авторов, задача интерпретации должна решаться специалистами в 

моделируемой предметной области, однако сама возможность применения 

обнаруженных зависимостей в практике прогнозирования и принятия 

решений не связано с наличием или отсутствием такой содержательной 

интерпретации или со степенью ее адекватности. 
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Рисунок 14. Решение задачи поддержки принятия решений по конфигурированию 

системы безопасности MS Windows 

 

3.8. Задача-8: Исследование объекта моделирования 
путем исследования его модели, включает ряд 
подзадач 

Задача-8 включает следующие подзадачи: 

8.1. Инвертированные SWOT-диаграммы значений описательных 

шкал (семантические потенциалы);  

8.2. Кластерно-конструктивный анализ классов;  

8.3. Кластерно-конструктивный анализ значений  описательных 

шкал; 

8.4. Модель знаний системы «Эйдос» и нелокальные нейроны; 

8.5. Нелокальная нейронная сеть;  

8.6. 3d-интегральные когнитивные карты;  
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8.7. 2d-интегральные когнитивные карты содержательного сравнения 

классов (опосредованные нечеткие правдоподобные рассуждения);  

8.8. 2d-интегральные когнитивные карты содержательного сравнения 

значений факторов (опосредованные нечеткие правдоподобные 

рассуждения);  

8.9. Когнитивные функции;  

8.10. Значимость описательных шкал и их градаций;  

8.11. Степень детерминированности классов и классификационных 

шкал. 

Ниже кратко рассмотрим их по очереди. 

 
3.8.1. Подзадача-8.1: Инвертированные SWOT-диаграммы 

значений описательных шкал (семантические 
потенциалы) 

Данная задача впервые была решена автором в работе [43] в 2014 

году. В режиме 4.4.9 системы «Эйдос» в верхнем окне пользователь может 

выбрать любое значение фактора и затем в нижней части экранной формы 

задать модель (рисунки 15): 
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Рисунок 15. Пример инвертированной SWOT-диаграмма, показывающая 

семантический потенциал градации фактора, т.е. ее смысл 

 

Семантический потенциал градации фактора, т.е. ее смысл состоит в 

том, какую и силу и направление ее влияния на переход объекта 

моделирования в различные будущие состояния, соответствующие 

классам, как в целевые, так и в нежелательные.. 

 
3.8.2. Подзадача-8.2: Кластерно-конструктивный анализ 

классов (градаций классификационных шкал) 

Данный режим имеет две реализации: на языках xBase++ и на 

Питоне. Ниже приведены экранные формы варианта режимов 4.2.21., 

4.2.2.2, 4.2.2.3 на xBase++ (рисунки 16). Реализация на Питоне 4.2.2.4 

лучше и быстрее работает на больших размерностях данных. 
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Рисунок 16. Экранные формы кластерно-конструктивного анализа классов на 

xBase++ 
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Агломеративная дендрограмма наглядно показывает, что некоторые 

проблемы с информационной безопасностью обусловлены сходными 

ошибками в конфигурации системы безопасности MS Windows. 

Ниже приведены некоторые выходные формы реализации данного 

режима 4.2.2.4 на Питоне (рисунки 17): 
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Рисунок 17. Экранные формы кластерно-конструктивного анализа классов на 

Питоне 
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3.8.3. Подзадача-8.3: Кластерно-конструктивный анализ 
значений факторов (градаций описательных шкал) 

Данный режим имеет две реализации: на языках xBase++ и на 

Питоне. Ниже приведены экранные формы варианта на xBase++, режимы 

4.3.2.1., 4.3.2.2, 4.3.2.3 (рисунки 18). Реализация на Питоне 4.3.2.4 лучше и 

быстрее работает на больших размерностях данных. 
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Рисунок 18. Экранные формы кластерно-конструктивного анализа значений 

факторов на xBase++ 

 

Из агломеративной дендрограммы  значений факторов хорошо 

видно, что все факторы разделились на два противоположных по смыслу 

кластера, которые представляют собой смысловые полюса конструкта (они 

имеют разный цвет): в одном кластере сгруппировались значения 

факторов, повышающих информационную безопасность, а в другом – 

понижающие ее. 

Ниже приведены некоторые выходные формы реализации данного 

режима 4.3.2.4 на Питоне (рисунки 19): 
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Рисунок 19. Экранные формы кластерно-конструктивного анализа значений 

факторов  на Питоне 
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3.8.4. Подзадача-8.4: Модель знаний системы «Эйдос» и 
нелокальные нейроны 

Не смотря на огромное и быстро возрастающее количество 

различных интеллектуальных систем, количество различных моделей 

знаний, на которых они основаны, остается довольно ограниченным. 

Более того, можно обоснованно утверждать, что все известные на данный 

момент формализованные модели знаний, применяемые в базах знаний 

интеллектуальных систем, являются не более чем вариациями одной 

единственной базовой модели знаний [32]. 

В таблице 11 приведены практически все основные типы баз знаний, 

известные в настоящее время, а также дано соотношение содержания 

основных терминов, используемых в этих базах знаний: 

 

Таблица 11 – Известные типы баз знаний и соотношение смыслового 

содержания их основных терминов 
Модель 

автоматизированного 

системно-когнитивного 

анализа и 

интеллектуальной 

системы «Эйдос» 

(Евгений Луценко, 

1979) 

Классиф

икацион

ные 

шкалы и 

градации 

Описательн

ые шкалы и 

градации  

Конкретн

ый образ 

объекта 

исследуем

ой 

выборки 

База знаний 

(декларативное 

и процедурное 

представление 

знаний), прямые 

и обратные 

правдоподобные 

рассуждения 

Обобщенн

ый образ 

класса 

Кластеры, 

могут 

отображать

ся в форме 

дерева и 

семантичес

кой сети 

Конструкт 

как система 

наиболее 

непохожих 

классов с 

спектром 

промежуточ

ных по 

уровню 

сходства 

классов 

Логическая модель – 

классическая 

детерминистская 

логика (Аристотель, 

350 году до н.э.) 

Бинарные 

(дихотом
ические) 

справочн

ики 
классов 

Бинарные 

(дихотомичес
кие) 

справочники 

признаков 

Бинарный 

вектор 
объекта 

Правила 

логического 
вывода 

--- --- --- 

Логическая модель 

(нечеткая логика 

Лотфи Заде, 1965) 

Номиналь

ные, 

порядков
ые и 

числовые 

справочн
ики 

классов 

Номинальны

е, 

порядковые и 
числовые 

справочники 

признаков 

Вектор 

объекта с 

указанием 
степени 

выраженно

сти у него 
признаков 

Нечеткие 

правила 

логического 
вывода 

--- --- --- 

Фреймовая модель 

(Марвин Мински, 1974) 

Имена 

фреймов 

Слоты и 

шпации 

Фреймы-

экземпляр
ы 

Процедуры 

формирования 
фреймов 

прототипов на 

основе фреймов-
экземпляров 

Фреймы-

образцы, 
или 

прототипы 

--- --- 

Продукционная модель 

экспертных систем 

(Аллен Ньюэлл и 

Герберт Саймон, 1972) 

--- --- --- Продукционное 
представление 

правил вывода 

--- --- --- 

Семантические сети 

(Джон Сэррелл, 1968) 

--- Свойства  и 
их значения 

Элемент 
класса 

Отношения 
между классами 

Класс Граф 
результатов 

кластерного 

анализа 

--- 

Нейронные сети (Фрэнк 

Розенблатт, 1957 ) 

Множест

во 

нейронов 

Множество 

рецепторов 
Объект 

обучающе

й выборки 

Матрица 

весовых 

коэффициентов 

Нейрон с 

весовыми 

коэффицие

нтами 

Нейрон 2-

го слоя 

сети 

--- 

 

Основной вывод, который можно обоснованно сделать на основе 

этой таблицы состоит в том, что все эти модели представления знаний 
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отличаются друг от друга в значительно меньшей степени, чем 

обычно принято думать. По сути, все известные модели представления 

знаний  являются вариациями представления одной и той же модели 

знаний в разных по звучанию, но очень сходных по смысловому 

содержанию терминах.  

Примерно также мы можем говорить об одном и том же на разных 

языках и это звучит иногда совершенно по-разному, но при этом смысл 

сказанного остается практически одним и тем же. 

Так что же это за смысл? А смысл, как это ни странно, довольно 

простой: одни и те же конкретные объекты обучающей выборки, каждый 

из них, описываются двумя способами:  

– во-первых, его признаками; 

– во-вторых, его принадлежностью к более общим категориям 

(классам).  

Обычно этими терминами «признаки», «классы» пользуются в 

системах классификации, идентификации, распознавания и диагностики. 

В другой метафоре, чаще используемой в системах прогнозирования 

и управления это звучит немного по-другому. Каждый результат 

воздействия управляющих факторов на объект управления (объект 

моделирования), т.е. каждое наблюдение, описывается двумя способами:  

– во-первых, значениями факторов, действующих на объект 

управления; 

– во-вторых, тем, в какое будущее состояние, соответствующее 

классу, объект управления перешел под воздействием этих факторов. 

Подобные описания в науках об искусственном интеллекте 

называются конкретными онтологиями или фреймы-экземпляры (на 

взгляд автора это название не очень удачное). 

На основе конкретных онтологий, составляющих в совокупности 

обучающую выборку, система искусственного интеллекта (не каждая) 

формирует обобщенные онтологии или фреймы-прототипы, т.е. 

обобщенные образы классов.  

Обобщенная онтология, по сути, является определением. Например: 

студент – это учащийся вуза мужского пола. Класс «студент» определяется 

через более общее понятие «учащийся» и указание специфических 

признаков «вуза» и «мужского пола», позволяющих выделить 

определяемое подмножество объектов или их состояний в более общем 

понятии. 

Системно-когнитивные модели  системы «Эйдос» представляют 

собой гибридные декларативные нечеткие модели, основанные на теории 

информации, сочетающие в себе достоинства фреймовых и нейросетевых 

моделей [44].  Поэтому они допускают нейросетевую интерпретацию [44].  

В режиме 4.4.10 мы можем вывести изображение заданного класса в 

метафоре нелокального нейрона (рисунок 20): 
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Рисунок 20. Изображение класса в метафоре нелокального нейрона 

 

На рисунке 20 мы видим, в какой степени значения рецепторов, 

соответствующих настройкам системы безопасности MS Windows, 

активируют нейрон, соответствующий классу: «Проблемы отсутствуют» 

(они красного цвета), а в какой тормозят его (синего цвета).  
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3.8.5. Подзадача-8.5: Нелокальная нейронная сеть 

На рисунке 21 представлено Парето-подмножество одного слоя 

полносвязной нейросети системно-когнитивной модели Inf3 

(режим 4.4.11): 

 

 
Рисунок 21. Парето-подмножество одного слоя полносвязной нейросети  

системно-когнитивной модели Inf3 
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Показано три четверти наиболее сильных положительных и 

отрицательных связей в слое. 
 

3.8.6. Подзадача-8.6: 3d-интегральные когнитивные карты 

На рисунке 22 представлено Парето-подмножество (28%) 3d 

интегральной когнитивной карты системно-когнитивной модели Inf3 

(режим 4.4.12): 

 

 
Рисунок 22. Парето-подмножество 3d интегральной когнитивной карты  

системно-когнитивной модели Inf3 
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3d интегральная когнитивная карта объединяет в одном 

изображении: 

1. Вверху: фрагмент семантической 2d сети нейронов (рисунок 16); 

2. Внизу: фрагмент семантической 2d сети рецепторов (рисунок 18); 

3. Нейроны и рецепторы соединены линями связи слоя нейросети 

(рисунок 21). 

 
3.8.7. Подзадача-8.7: 2d-интегральные когнитивные карты 

содержательного сравнения классов (опосредованные 
нечеткие правдоподобные рассуждения) 

На рисунке 23 представлено Парето-подмножество 2d-интегральной 

когнитивной карты содержательного сравнения классов (опосредованные 

нечеткие правдоподобные рассуждения) в системно-когнитивной модели 

Inf3 (режим 4.2.3). Вместо объяснения режима на рисунке 23приведен его 

help. 
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Рисунок 23. Парето-подмножество 2d-интегральной когнитивной карты 

содержательного сравнения классов (опосредованные нечеткие правдоподобные 

рассуждения) в системно-когнитивной модели Inf3 
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3.8.8. Подзадача-8.8: 2d-интегральные когнитивные карты 
содержательного сравнения значений факторов 
(опосредованные нечеткие правдоподобные 
рассуждения) 

На рисунке 24 представлено Парето-подмножество 2d-интегральной 

когнитивной карты содержательного сравнения значений факторов по их 

смыслу (опосредованные нечеткие правдоподобные рассуждения) 

системно-когнитивной модели Inf3 (режим 4.3.3). Вместо объяснения 

режима на рисунке 24 приведен его help. 
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Рисунок 24. Парето-подмножество 2d-интегральной когнитивной карты 

содержательного сравнения значений факторов (опосредованные нечеткие 

правдоподобные рассуждения) в системно-когнитивной модели Inf3 
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3.8.9. Подзадача-8.9: Когнитивные функции 

Системно-когнитивные модели системы «Эйдос» представляют 

собой матричные передаточные функции [61], конформно отображающие 

когнитивное пространство факторов на когнитивное пространство классов, 

т.е. результатов их влияния на объект моделирования [45-61].  

Когнитивное пространство факторов – это многомерное не 

ортонормированное абстрактное фазовое пространство, построенное как 

на координатных осях на описательных шкалах, представляющих собой 

формализованное описание свойств объекта моделирования или влияющих 

на него факторов. Эти оси могут быть текстового или числового типа. 

Шкалы текстового типа могут быть номинальными, порядковыми и 

дихотомическими (бинарными или логическими). Градациями этих 

координатных осей являются значения свойств или значения факторов 

(признаки). 

Когнитивное пространство классов – это многомерное не 

ортонормированное абстрактное фазовое пространство, построенное как 

на координатных осях на классификационных шкалах, представляющих 

собой формализованное описание обобщающих категорий, к которым 

относится объект моделирования или будущих состояний, в которые он 

может перейти под действием влияющих на него факторов. Эти оси могут 

быть текстового или числового типа. Шкалы текстового типа могут быть 

номинальными, порядковыми и дихотомическими (бинарными или 

логическими). Градациями этих координатных осей являются классы. 

Каждому объекту обучающей выборки соответствует определённые 

многомерные трубки (интервалы, траектории) как в когнитивном 

пространстве факторов, так и в когнитивном пространстве классов. 

Если в качестве осей когнитивного пространства факторов и классов 

выбрать пространственные координаты, то построенные в системе 

«Эйдос» системно-когнитивные модели будут отражать статику объекта 

моделирования и на этом пространстве может решаться задача 

идентификации.  

Если к пространственным осям добавить время, то получится 

пространство Минковского, т.е. пространство-время, используемое в 

специальной и общей теории относительности Эйнштейна. Построенные в 

системе «Эйдос» на этом пространстве-времени системно-когнитивные 

модели будут отражать динамику объекта моделирования и на этом 

пространстве-времени может решаться задача прогнозирования и 

принятия решений. 

Когнитивные функции представляют собой проекции в виде 

тепловой диаграммы на экранную плоскость модулей и знаков линий связи 

подматрицы модели, соответствующей одной описательной шкале и одной 

классификационной шкале. 
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В системе «Эйдос» когнитивные функции отображаются в режиме 

4.5 (рисунки 25 и 26). 

На рисунке 26 приведены когнитивные функции, сгенерированные в 

системно-когнитивной модели Inf3. В этой модели 14 описательных шкал, 

выступающих в когнитивных функциях в качестве оси аргумента, и 4 

классификационных шкалы, выступающих в качестве значений функций. 

Каждому сочетанию классификационной и описательной шкалы 

соответствует когнитивная функция. Таким образом, на основе данной 

модели визуализируется 14*4=56 когнитивных функций, большинство из 

которых и приведены на рисунке 26.  

В режиме 4.5 есть две программные реализации: старая на Дельфи 

(программная реализация: Д.К.Бандык, постановка Е.В.Луценко [48]) и 

новая на Питоне (Е.В.Луценко). 
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Рисунок 25. Экранные формы режима 4.5 системы «Эйдос», обеспечивающего 

визуализацию когнитивных функций  
 

 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

78 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

79 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

80 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

81 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

82 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

83 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

84 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

85 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

86 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

87 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

88 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

89 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

90 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

91 



Научный журнал КубГАУ, №203(09), 2024 года 

 

http://ej.kubagro.ru/2024/09/pdf/03.pdf  

92 

 
Рисунок 26. Примеры когнитивных функций в системно-когнитивной модели 

Inf3, отражающих силу и направление влияния настроек безопасности 

MS Windows на проблемы с информационной безопасностью  
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3.8.10. Подзадача-8.10: Значимость описательных шкал  
и их градаций 

Значимость градаций описательных шкал измеряется в режиме 3.7.5 

системы «Эйдос» (рисунок 27): 
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Рисунок 27. Экранные формы режима 3.7.5, измеряющего  

значимость градаций описательных шкал 

 

Из рисунка 27 мы видим, что всего 11% наиболее значимых настроек 

безопасности MS Windows обеспечивают 50% суммарной значимости всех 

настроек, а 50% наиболее значимых настроек обеспечивают 81% 

суммарной значимости (таблица 12): 

 

Таблица 12 – Ранжированный список настроек информационной 

безопасности MS Windows в порядке убывания значимости 
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Значимость фактора (описательной шкалы) информационной 

безопасности является средним от значимости его градаций. Эту 

характеристику модели мы можем получить в режиме 3.7.4 системы 

«Эйдос» (рисунок 28 и таблица 13). 

 
Рисунок 28. Экранная форма режима 3.7.4, измеряющего  

значимость описательных шкал (факторов) 

 

Таблица 13 – Ранжированный список факторов информационной 

безопасности MS Windows в порядке убывания значимости 

 
 
3.8.11. Подзадача-8.11: Степень детерминированности классов 

и классификационных шкал 

 

По результатам кластеризации можно сделать вывод о том, что 

различные классы обладают различной степенью вариабельности 

обусловливающих их факторов, т.е. одни классы являются жестко 

детерминированными, тогда как другие вызываются различными 

сочетаниями действующих факторов, что затрудняет и делает менее 

достоверной их прогнозирование и осуществление. 
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Количественно оценить степень детерминированности классов 

можно в режиме 3.7.3 системы «Эйдос» (рисунок 29, таблица 14), а степень 

детерминированности классификационных шкал в режиме 3.7.2 

(рисунок 30, таблица 15): 

 

 
 

 
Рисунок 29. Экранные формы режима 3.7.3, измеряющего  

степень детерминированности классов 
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Таблица 14 – Ранжированный список проблем информационной 

безопасности MS Windows в порядке убывания значимости 

 
 

 
Рисунок 30. Экранные формы режима 3.7.2, измеряющего  

значимость классификационных шкал 

 

Таблица 15 – Ранжированный список классификационных шкал  

информационной безопасности MS Windows в порядке убывания 

значимости 
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4. Обсуждение 
При планировании данного исследования авторы ставили цель лишь 

оценить возможность применения технологии АСК-анализа для 

прогнозирования последствий ошибочного конфигурирования системы 

безопасности MS Windows. Данное исследование показало, что это 

возможно и перспективно. Представленный в работе вариант исследования 

имеет ряд ограничений и недостатков, в преодолении которых и состоит 

перспектива его развития. В частности можно было бы увеличить объем 

исследуемой выборки за счет увеличения количества компьютеров и 

периода времени, за который исследуется деятельность фирмы. Кроме того 

известно, что Microsoft Baseline Security Analyzer (MBSA) является лишь 

базовым средством обеспечения информационной безопасности MS 

Windows, позволяющим выявлять лишь наиболее явные ошибки в 

застройках системы безопасности, и, следовательно, перспективным 

является развитие предлагаемой методики с использованием и 

специальных профессиональных средств. 

Выявленные на основе опыта эксплуатации и системного 

администрирования сетевых станций знания о последствиях ошибок в 

конфигурировании системы безопасности MS Windows (по отчету 

Microsoft Baseline Security Analyzer (MBSA)), были верифицированы с 

помощью ChatGPT с моделью 4o, что показало высокую степень их 

соответствия и согласованности. При этом ChatGPT-4o еще и давал и 

более-менее обстоятельные объяснения причин возникновения проблем в 

области информационной безопасности. 

Из этого результата можно сделать обоснованные выводы о том, что: 

– выявленные в данной работе из реального опыта знания о влиянии 

настроек безопасности на возникновение проблем с информационной 

безопасностью MS Windows являются вполне адекватными; 

– эти знания облают высокой степенью конкретности и именно для 

той фирмы, на основе опыта которой они выявлены, а значит, они 

обладают для этой фирмы более высокой адекватностью, чем общие 

знания ChatGPT.  

Иначе говоря, система «Эйдос» не просто выявляет адекватные 

знания из опыта, но и делает это конкретно для данной фирмы в данное 

время, т.е. выявленные с ее помощью знания являются локализованными с 

учетом места и адаптированными с учётом времени, в отличие от знаний 

общего характера, хранящихся в базах знаний ChatGPT. 

При верификации использовались знания, содержащиеся в 

результатах решения задачи-7: Поддержка принятия решений 

(упрощенный вариант принятия решений как обратная задача 

прогнозирования, позитивный и негативный информационные портреты 

классов, SWOT-анализ; развитый алгоритм принятия решений в АСК-
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анализе) и подзадачи-8.1: Инвертированные SWOT-диаграммы значений 

описательных шкал (семантические потенциалы). 

Конкретные примеры верификации выявленных в системе «Эйдос» 

знаний о влиянии настроек безопасности на возникновение проблем с 

информационной безопасностью MS Windows, в данной работе не 

приводятся, т.к. каждый может получить их самостоятельно. 

 

5. Выводы 
Основной принцип оценки экономической эффективности 

разработанной методики (при условии ее применения в деятельности 

реальной фирмы) состоит в том, что данная методика позволяет создать 

научно обоснованный образ желательных и рекомендуемых настроек 

системы безопасности (как и образ нежелательных), за счет чего 

минимизируются затраты на устранение проблем, связанных с 

нарушением информационной безопасность компьютеров, а значит 

рентабельность и прибыль компании повысится. Экономическая 

эффективность применения данной методики может оцениваться как 

разница между прибылью, полученной в условиях ее применения и 

прибылью без нее, причем прибыль, полученная в условиях применения 

методики учитывает и затраты на ее приобретение и применение. 

Таким образом, в работе описана технология, методика и некоторые 

результаты применения Автоматизированного системно-когнитивного 

анализа и его программного инструментария, в качестве которого в 

настоящее время выступает интеллектуальная система «Эйдос», для 

выявления знаний о последствиях ошибок в конфигурировании системы 

безопасности по отчету Microsoft Baseline Security Analyzer (MBSA) и 

использования этих знаний для прогнозирования последствий, т.е. вида 

проблем с информационной безопасностью, способа, стоимости и 

трудоёмкости их устранения. 

Желающие могут ознакомиться с работой подробнее на своём 

компьютере, скачав систему «Эйдос» по адресу: 

http://lc.kubagro.ru/Installation_Eidos.php, а затем и скачав и установив в 

режиме 1.3 интеллектуальное облачное Эйдос-приложение №413. 
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